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China: Internetzensur schiirt Menschenrechtsverletzungen

Unter Staats- und Parteichef Xi Jinping hat die Verletzung der Internetfreiheit in der
Volksrepublik China deutlich zugenommen. Obwohl inzwischen 649 Millionen Menschen
in China das Internet nutzen und ihre Zahl stindig steigt, bekommen diese
Internetnutzer immer weniger Zugang zu unzensierten Meldungen und Moglichkeiten
zum freien Meinungsaustausch in sozialen Medien. Der freie Zugang zum Netz und zur
Nutzung von Mobiltelefonen wurde mit neuen Verordnungen weiter eingeschrankt,
Zensurbehorden wurden neu strukturiert, in ihrer Effizienz gestarkt und mit noch mehr
Personal ausgestattet. Neben amtlichen Zensoren wurden zehntausende ,inoffizielle
Meinungsarbeiter” und , Internet-Meinungs-Analysten” eingestellt. Chinas Zensur-Chef
Lu Wei behauptet, er konne im Grollraum Peking zwei Millionen Menschen zur
Beeinflussung der offentlichen Meinung im Sinne der Kommunistischen Partei
mobilisieren.

Nach massiven Protesten von Bloggern gegen Machtmissbrauch und Zensur
gingen die Behérden ab Sommer 2013 gezielt mit vier Kampagnen in die Offentlichkeit,
um den Flihrungsanspruch der Partei auch im Internet zu unterstreichen. Obwohl diese
Kampagnen Hochtechnologie-Medien betreffen, erinnern sie fatal an Massen-
Kampagnen der Mao-Zeit. So werden Online-Journalisten zur regelmafligen Teilnahme
an ideologischen Schulungen gezwungen und Parteizeitungen kaufen gezielt liberalere
Medien auf, um ihre ideologische Gleichschaltung durchzusetzen. Gesetze wie der Artikel
293 des Strafgesetzbuchs werden extensiv neu interpretiert, um mehr Handhabe zur
Bestrafung von Internetdelikten zu haben. Kritische Webseiten werden mit Hacker-
Angriffen lahmgelegt und VPN-Tunnelverbindungen, die einen Zugang zu unzensierten
Seiten im Ausland geben, werden immer wieder gesperrt. Auch in sozialen Medien
nimmt der Druck der Behoérden spiirbar zu. Die Verletzung der Internetfreiheit schirt
aber auch neue Menschenrechtsverletzungen. So wurden Dutzende Mikroblogs von den
Zensurbehorden gesperrt, hunderte Nutzer festgenommen und verhort.

Besonders viele Festnahmen und Verhore von Bloggern, Online-Journalisten und
Internet-Autoren gab es im Vorfeld des 25. Jahrestags des Massakers auf dem Platz des
Himmlischen Friedens sowie wdhrend der Proteste fir mehr Demokratisierung in
Hongkong. Mindestens 115 Menschenrechtler wurden festgenommen, weil sie im
Internet ihre Unterstlitzung fir die demonstrierenden Hongkonger signalisiert hatten.
Die Hongkonger Protestbewegung wurde auch gezielt mit ,Malware” ausgespaht und
ihre Computer mit Hacker-Angriffen teilweise lahmgelegt. Mit obskuren Vorwirfen
werden prominente Anhanger der Demokratiebewegung wie die Journalistin Gao Yu
kriminalisiert. Gao Yu soll angeblich auslandischen Online-Medien vermeintliche
Geheimdokumente der Partei Gibermittelt haben.
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Mindestens 73 Blogger befinden sich zurzeit aus politischen Griinden in China in Haft. In
diesem Menschenrechtsreport wird das Schicksal von 77 bedrangten oder inhaftierten
Bloggern, Online-Journalisten und Online-Autoren dargestellt. Ein GroRteil der
inhaftierten Blogger sind Uiguren. In keiner anderen Region Chinas wird so massiv die
Internetfreiheit verletzt wie in Xinjiang / Ostturkestan. Selbst der Kauf von SIM-Karten
fir Mobiltelefone oder von gebrauchten Computern muss mit Ausweispapieren
dokumentiert werden, die in ein zentrales Register der Polizei eingespeist werden und
den Behdrden eine totale Kontrolle ermoglichen. Nach der Einflihrung eines Verbots der
Verbreitung von Gerlichten ist ein freier Austausch von Informationen im Internet oder
in sozialen Medien nicht mehr moglich. Eine zehnmonatige Internet-Blockade
beeintrachtigte massiv die Wirtschaft und das Alltagsleben der Menschen. Mit einer
Kampagne gegen ,Terror” im Internet wird die Verbreitung von tausenden religiosen,
kulturellen und historischen Texten im Internet verboten. Darliber hinaus werden
200.000 Parteifunktionare in die landlichen Gebiete entsandt, um jeden Haushalt mit
seinen religidsen Gewohnheiten zu erfassen. Es entsteht ein totaler Uberwachungsstaat.
Uigurische Organisationen im Ausland werden mit Hacker-Angriffen und der Versendung
von mit ,,Malware” infizierten Mails ausgespaht oder mundtot gemacht. Das Schicksal
des zu lebenslanger Haft
verurteilten uigurischen
Wirtschaftsprofessors Ilham
| _ Tohti (links) und seiner sieben
lﬂ/ Studenten, die drei bis acht

. Jahre Haft verbiiRen mussen,
zeigt, dass es fur Uiguren keine
Internetfreiheit gibt. Selbst dann
nicht, wenn sie sich wie Tohti

und seine Studenten fiir einen
Abbau der Vorurteile und Spannungen zwischen den verschiedenen
Bevolkerungsgruppen einsetzen.

Auch Tibeter und Mongolen werden drakonisch bestraft, wenn sie Fotos oder
Informationen Gber Menschenrechtsverletzungen per Mobiltelefon ins Ausland senden.
So wurde der 48 Jahre alte Tibeter Kalsang Tsering im Februar 2015 zu zweieinhalb
Jahren Gefangnis verurteilt, weil er Informationen an Freunde im Ausland weitergegeben
haben soll.

Um das Internet wirksamer kontrollieren zu kdnnen, propagiert Xi Jinping die
Souveranitat der Staaten und Regierungen Uber das Internet, das von dem jeweiligen
Staatsgebiet zu empfangen ist. Dieses Konzept eines , Chinesischen Internets” ist ein
Frontalangriff auf die weltweite Internetfreiheit. Denn statt eines freien weltweiten
6
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Zugangs zum Netz soll jeder Staat die Nutzung des Internets selbstandig regeln und
Verbotsgesetze einfihren kénnen. Gezielt forderte die chinesische Regierung dieses
umstrittene Konzept auf der Ersten Welt-Internet-Konferenz, die im November 2014 in
China stattfand. Auch bei der Weiterentwicklung des Netzes will China dafiir sorgen, dass
Regierungen zukinftig die Federfihrung bekommen, und nicht mehr wie bislang
Nichtregierungsorganisationen die Vergabe von Internet-Adressen entscheidend
mitgestalten.

Internationale Internet-Unternehmen sind in der Volksrepublik nicht nur Opfer
der Internetzensur, sondern auch Mittater: Sie unterhalten tausende Zensoren, die
Selbstzensur Uben, um sicherzustellen, dass es keine Probleme mit den Behorden gibt.
Zum Teil arbeiten sie dabei eng mit den offiziellen Zensoren zusammen und liefern ihnen
Informationen, die die Kriminalisierung von Dissidenten ermoglichen. Andere
Unternehmen, die wie Facebook aufgrund der Internet-Vorschriften in China noch nicht
FuRR fassen konnten, werden von chinesischen Menschenrechtlern massiv kritisiert, die
ihnen vorwerfen, sich zu sehr der chinesischen Staats- und Parteifiihrung anzubiedern
und ihre eigenen ethischen Unternehmensprinzipien zu verraten. Vom staatlich
gewollten Ausschluss vieler internationaler Firmen haben chinesische Unternehmen wie
der Alibaba-Konzern maRgeblich profitiert.

Obwohl in China immer mehr Menschen das Internet nutzen, bekommen sie immer
weniger Zugang zu nicht zensierten Meldungen und kénnen sich in sozialen Medien
immer seltener frei austauschen. Zwischen 2005 und Ende 2014 stieg die Zahl der
Internetnutzer von 111 Millionen auf 649 Millionen Menschen, erklarte die staatliche
chinesische Internetbehérde (Cyberspace Administration of China, CAC) am 3. Februar
2015 (www.techinasia.com, 3.2.2015). 48 Prozent der chinesischen Bevolkerung nutzen
das Internet. Regional ist die Nutzung jedoch sehr unterschiedlich. So wird in den
stadtischen Zentren im Osten des Landes das Internet sehr viel mehr genutzt als in den
tibetischen Siedlungsgebieten oder in Xinjiang / Ostturkestan im Westen der
Volksrepublik. Mindestens 71 Prozent der Nutzer leben nach Informationen des
staatlichen China Internet Network Information Center (CNNIC) in Stadten (33rd
Statistical Report on Internet Development, CNNIC, 2014).

Rund 557 Millionen Nutzer bedienten sich mobiler Zugdange, um auf das Internet
zurlickzugreifen. Im Jahr 2007 waren nur 50 Millionen Menschen in China mobile Nutzer.
Rund 600 Millionen Menschen in China sind Nutzer von WeChat und anderen
Kurznachrichtendiensten. Mehr als 100 Unternehmen bieten in China Mikroblog-Dienste

7
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an. GemaR einem vom Internet-Informationsbiiro des Staatsrates (State Council Internet
Information Office) am 26. Mai 2014 veroffentlichten WeiRbuch haben Chinas
Birgerinnen und Burger im Jahr 2013 taglich rund 20 Milliarden WeChat-Botschaften
und 250 Millionen Mikroblog-Mitteilungen versandt.

Doch trotz der hohen Zugriffszahlen haben die Nutzer oft das Gefihl, sich nicht im
weltweiten Netz zu bewegen, sondern in einem Intranet mit sehr beschrankter
Reichweite. Chinas Internet-Behorden setzen immer mehr auf ein nationales Netz,
beschranken den Zugang zu internationalen News-Portalen oder verpflichten
auslandische Unternehmen zu einer so stark ausgepragten Selbstzensur der von ihnen in
der Volksrepublik verbreiteten Nachrichten, dass ihr Angebot kaum mehr wieder zu
erkennen und nur noch wenig informativ ist.

Entgegen dem international anerkannten Prinzip des freien, weltweiten Zugangs
zum Netz und unbegrenzten Austauschs von Nachrichten und Meinungen propagieren
chinesische Behorden und regierungstreue Wissenschaftler die Souveranitat jedes
Staates Uber das in seinem Land zur Verfligung stehende Internet. , Alle Staaten haben
das Recht und die Macht, den Zugang zu Informationsmoglichkeiten auf ihrem
Staatsgebiet eigenstandig rechtlich zu regeln und diese rechtlichen Bestimmungen auch
selbstandig umzusetzen®, erkldrte die staatliche Nachrichtenagentur Xinhua am 10.
Februar 2015. Das Konzept der ,Internet-Souveranitat” entspreche dem Volkerrecht.
Andere Staaten hatten nicht das Recht, sich in die Angelegenheiten des regelnden
Staates einzumischen, behauptete forsch die von der Kommunistischen Partei
kontrollierte Tageszeitung People’s Daily (23.6.2014).

Diese Auffassung steht aber im Widerspruch zu den Erklarungen  des
Menschenrechtsrates der Vereinten Nationen. Das bedeutendste
Menschenrechtsgremium der Vereinten Nationen hat in einer am 29. Juni 2012
verabschiedeten Resolution bekraftigt, dass ,Blrger offline und online die gleichen
Rechte genielen missen, insbesondere die Meinungsfreiheit, die unabhangig von

Staatsgrenzen und von der Wahl der Medien immer respektiert werden muss.”

Bislang wird die weltweite Vergabe von Internet-Adressen von der Internet Corporation
for Assigned Names and Numbers (ICANN), einer nicht gewinnorientierten Organisation
geregelt, die mit zahlreichen Nichtregierungsorganisationen zusammenarbeitet. Seit
mehreren Jahren bemiht sich China darum, der ICANN diese Befugnisse zu entziehen
und sie der Internationalen Union fiir Telekommunikation der Vereinten Nationen zu

Ubertragen. Ein solcher Kompetenzwechsel wiirde der Regierung der Volksrepublik
8
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groBere Einflussmoglichkeiten bei der Weiterentwicklung des weltweiten Internet-

Netzes verschaffen.

Mehr als zwolf unterschiedliche staatliche Behérden sind in China mit der Kontrolle des
Internets betraut. Fast jeden Monat ergehen neue Vorschriften, die die Nutzung des
Internets und sozialer Medien noch umfassender und restriktiver regeln. Am 1. Marz
2015 traten neue Zensur-Vorschriften in Kraft, die zehn Punkte umfassen und sowohl fiir
das Internet, als auch fir soziale Medien, Blogs, Online-Foren, Kurznachrichtendienste
und Mikroblogs gelten. So darf niemand Informationen verbreiten, die Konflikte
zwischen ethnischen Gruppen schiiren oder die staatliche Ordnung, Souveranitat,
territoriale Integritat und nationale Sicherheit gefahrden kdnnten. Streng verboten ist
auch die Verbreitung jeder Form von Gerlichten sowie von Informationen, die
chinesische Gesetze oder die Verfassung des Landes verletzen. Die Verbreitung
extremistischer Inhalte oder von Propaganda fir Kultgemeinschaften ist untersagt. Nach
Interpretation chinesischer Sicherheitsdienste zahlen dazu auch religidse Schriften von
Muslimen und Buddhisten oder Publikationen der verbotenen Meditationsgemeinschaft
Falun Gong. Wer zukiinftig Informationen oder Gerlichte tGber Probleme und Konflikte in
Siedlungsgebieten von Tibetern, Uiguren und Mongolen im Internet in China verbreitet,
macht sich strafbar. Das kommt einer Informationsblockade gleich, weil nur noch
staatlich autorisierte und von den Zensoren genehmigte Informationen in Umlauf
gebracht werden konnen. So werden ethnische und religiose Minderheiten systematisch
kriminalisiert, statt eine Offentliche Diskussion Uber die Ursachen der Konflikte
anzuregen, die langfristig zu einem besseren Verstandnis zwischen den
Bevolkerungsgruppen und zu einem Abbau der Spannungen beitragen konnte. Die
Internetprovider werden bei Regelverletzungen und der Verbreitung verbotener Inhalte
zur Verantwortung gezogen.

Die im Februar 2015 angekiindigte erneute Verscharfung der Internetzensur
erregte weltweit Aufsehen, weil nun auch vorgeschrieben ist, dass sich jeder Nutzer des
Internets mit seinem tatsachlichen Namen beim Internetprovider registrieren lassen
muss. Seit sechs Jahren arbeiten die chinesischen Behérden daran, jeden Nutzer des
Internets personlich zu erfassen. Die Neuerung ist somit Teil einer Gesamtstrategie zur
totalen Uberwachung der 649 Millionen Internetnutzer in China, die langfristig angelegt
ist. Die Nutzer kdnnen sich zwar einen individuellen Namen geben. Dieser darf aber kein
Phantasiename einer bekannten Persdnlichkeit sein oder den Anschein einer staatlichen
Institution oder offiziellen Einrichtung erwecken. Im Januar 2015 erklarte die Staatliche
Internet-Behorde (Cyberspace Administration of China, CAC), sie habe 17 Internet-
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Adressen seit November 2014 gesperrt, weil sich diese als Organe der Kommunistischen
Partei oder als staatlich zugelassene und geforderte Medien ausgegeben hatten.

Von Beginn an war die Machtibernahme des neuen chinesischen
Staatsprasidenten Xi lJinping von zahlreichen Initiativen gezeichnet, mit denen die
Kontrolle und gezielte Beeinflussung des Internets und sozialer Medien durch Behdrden
und Kommunistische Partei (KP) vorgetrieben werden sollte. Schon im August 2013 hatte
Xi Jinping auf der Konferenz fiir Nationale Propaganda und Ideologische Arbeit zu einer
Verstarkung der Kontrolle des Internets aufgerufen (Xinhua, 20.8.2013). Das Internet sei
zum ,Hauptschlachtfeld fiir den Kampf um die 6ffentliche Meinung geworden®, erklarte
der Staatsprasident. Der Parteichef forderte einen ,Kampf um die 6ffentliche Meinung”
und erinnerte mit diesen martialischen AuRerungen fatal an die Massen-Kampagnen der
KP zu Maos Zeiten, die Millionen Menschen das Leben kosteten. Zugleich rief er zu mehr
Innovation sowie zu attraktiveren Inhalten der staatlich kontrollierten Medien auf und
verlangte, neue Medien umfassender zu untersuchen, um ahnlich erfolgreich in der
Gunst der Zuschauer und Zuhorer zu werden. Die zunachst geheim gehaltene Rede
wurde zu einer bedeutenden Referenz bei der ideologischen Begriindung der weiteren
Einschrankung der Internetfreiheit.

Das mit , Reformfragen” befasste Dritte Plenum des Zentralkomitees der KP rief
bei seiner Sitzung im November 2013 zu einer umfassenden Uberwachung des Internets
und der online veroffentlichten MeinungsdauBerungen auf. Bei dem Plenums-Treffen
kritisierte Xi Jinping, dass die Informationsgesellschaft nur unzureichend geregelt sei und
insbesondere die zur Kontrolle des Informationsflusses bestehenden Behdrden nicht
ausreichend und wirksam zusammenarbeiteten. So seien ihre Kompetenzen nicht klar
gegeneinander abgegrenzt und die Verantwortung fir bestimmte Regelungsbereiche
ungeklart. Insbesondere sei das Online—-Management vollkommen (berfordert von der
technischen Fortentwicklung. Besonders deutlich zeige sich dies bei den Mikroblogs, bei
WeChat und anderen sozialen Medien. Diese Medien hatten nicht nur eine grole
Verbreitung, sondern auch einen wachsenden Einfluss auf die Gesellschaft und verfiigten
Uber einen hohen Grad an Kraften zur Mobilisierung der breiten Bevolkerung.

Der neue Staats- und Parteichef betonte immer wieder die Bedeutung des
Internets. Mit einer in den staatlichen Medien im Jahr 2014 lancierten Kampagne gegen
den vermeintlichen wachsenden Einfluss , westlicher Ideen und Werte” in den Bereichen
Bildung, Kultur, Medien und Gesellschaft unterstrich Xi Jinping den Flihrungsanspruch
der KP im Umgang mit Medien und Information. Das Ausland wolle mit der Propagierung
westlicher Ideen China ideologisch infiltrieren, um den Flhrungsanspruch der Partei in
der Offentlichkeit in Frage zu stellen, hieR es in dem im April 2013 bekannt gewordenen

Partei-Dokument Nummer 9 zum Stand der aktuellen ideologischen Lage in China
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(Communiqué on the Current  State of the Ideological ~ Sphere,
http://chinacopyrightandmedia.wordpress.com, 22.4.2013).

Um wirksamer das Internet zu kontrollieren, wurden im Marz 2013 die Staatliche
Behérde fiir Radio, Film und Fernsehen (State Administration of Radio, Film and
Television, SARFT) und die Generalverwaltung fiir Presse und Publikationen (General
Administration for Press and Publications, GAPP) zur Staatlichen Verwaltung von Presse,
Publikationen, Radio, Film und Fernsehen (State Administration of Press, Publications,
Radio, Film and Television, SAPPRFT) zusammengelegt. Seit dem 29. Oktober 2014
mussen sich nun auch Online-Journalisten beim SAPPRFT akkreditieren lassen. So soll die
Kontrolle tber Online-Journalisten verscharft und sie dhnlich behandelt werden wie
Journalisten von Radio, Fernsehen und Zeitungen.

Auch das Online-Fernsehen, das massiv in China expandiert und bislang nicht
naher geregelt wurde, soll von der SAPPRFT intensiver kontrolliert werden. Die neue
Behorde wies bei einem Treffen mit sieben fihrenden lizensierten Online-Providern im
Juli 2014 alle Online-Medien an, samtliche Sendungen einer Zensur zu unterwerfen, um
problematische Inhalte zu entfernen. Insbesondere sollen Unterhaltungsprogramme
zensiert werden, die aullerhalb Festland-China produziert wurden (Radio Free Asia,
5.11.2014). Auch Werbespots sollen von diesen neuen Regeln betroffen sein. Auch
wurde am 26. Oktober 2014 von der SAPPRFT die weitere Ausstrahlung des
taiwanesischen Films ,Kano” verboten. Der Baseball-Film galt als problematisch, weil er
aus Sicht der chinesischen Regierung Japans Kolonialherrschaft in Taiwan verharmloste.

Traditionell gilt die Zentrale Propaganda-Abteilung der KP als Schaltstelle der
Zensur. Doch die im Jahr 2011 neu gegriindete Staatliche Internet Informations-Behérde
(State Internet Information Office, SIIO) ist eine staatliche Einrichtung. lhr steht der KP-
Hardliner Lu Wei vor, der auch in die neu gegriindete Fiihrungsgruppe fiir das Internet
und seine Sicherheit (Central Internet Security and Informatization Leading Group, CISILG)
berufen wurde, die unter dem Vorsitz des Staatsprasidenten tagt. Bei ihrer ersten
Sitzung forderte Xi Jinping innovative Methoden, um allgemeine Werte zu vermitteln und
zugleich den Fihrungsanspruch bei online gemachten MeinungsdaulRerungen zu wahren
(Xinhua, 27.2.2014).

Die chinesischen Behdrden zensieren das Internet in vielfiltiger Weise. So werden gezielt
technische Methoden wie das Filtern von bestimmten Begriffen, die Netzwerk-
Bandbreiteneinschrankung und die komplette Blockade des Zugangs zu Internetseiten
eingesetzt, um die Meinungsfreiheit einzuengen. Der so genannte ,,GroBe Feuerwall” ist
ein komplexes System von Zugangseinschrankungen zu auslandischen Internetseiten, das

Ende der 1990er Jahre aufgebaut und seitdem stetig weiterentwickelt wird. Erganzt wird
11



China: Internetzensur schiirt Menschenrechtsverletzungen

dieses System durch den ,,Golden Shield“ (Goldenes Schild), der ab dem Jahr 1998 vom
Ministerium fiir Staatssicherheit fiir die Uberwachung in China entwickelt wurde.
Dariber hinaus gibt es aber auch unzahlige Zensurbehorden auf regionaler und lokaler
Ebene.

Mindestens 100.000 Chinesinnen und Chinesen arbeiten offiziell fir die
Zensurbehorden. Hunderttausende Menschen sind inoffiziell fir sie oder fur
Internetprovider tatig und beeinflussen mit ihren Beitragen im Internet und den sozialen
Medien positiv die Wahrnehmung der KP und der Behorden. Diese ,inoffiziellen
Meinungsarbeiter” werden ihrerseits gelegentlich selbst zensiert. So mussten sie im Juni
2014 kritische Kommentare zur US-Schauspielerin Angelina Jolie ,lUberarbeiten, weil
darin Jolies Engagement fir die ,Unabhéangigkeit Tibets” erwdahnt worden war
(www.phayul.com, 10.6.2014). Doch der Begriff ,,Unabhangigkeit Tibets” gilt im Internet
Chinas als tabu, so dass diese Kommentare der ,,Meinungsarbeiter” entscharft werden
mussten. Neben diesen schlechter bezahlten ,inoffiziellen Meinungsarbeitern” gibt es
rund zwei Millionen besser gestellte ,Internet-Meinungs-Analysten”, die gezielt im
Internet gedullerte Meinungen analysieren und dabei eng mit Parteivertretern und
Behorden kooperieren, berichtete Radio Free Asia unter Bezug auf chinesische Medien
(Radio Free Asia, 26.8.2014).

Das Wirken dieser umstrittenen ,Analysten” wurde bekannt, als es an der
Pekinger Universitat Streit GUber den Neubau eines Gebdudes gab. Das der Jugend-Liga
der KP nahestehende Jugend-Forschungszentrum der Universitdit wollte mit der
Manipulation der im Intranet der Universitat ausgetragenen Diskussion das Bauprojekt
durchsetzen. Gemeinsam mit der KP-Vertretung an der Hochschule und dem Rektorat
der Universitat richtete das Jugend-Forschungszentrum daher im Intranet der
Hochschule falsche Internet-Accounts von nicht existierenden Personen ein, von deren
Web-Adressen ,, Analysten” falsche Nachrichten versandten, um die Diskussion tber das
Bauprojekt zu manipulieren. Der Schwindel fiel allerdings auf, als die Intranet-Betreiber
Verdacht schopften und die Benutzerkonten untersuchten. Sie stiellen dabei auf eine IP-
Adresse im Biiro des Rektors der Universitat.

Der von 2011 bis 2013 als stellvertretende Blrgermeister Pekings arbeitende Lu
Wei Uberraschte auf einer Pressekonferenz im Januar 2013 mit unvermutet hohen
Zahlen der Mitarbeiter des Uberwachungsapparates. Neben den 60.000 offiziellen
Mitarbeitern der Propaganda-Abteilung beschaftige die Stadt weitere zwei Millionen
Menschen ,auBerhalb ihres Systems”, um Sina Weibo ,zu nutzen“. Bei einer
Gesamtbevolkerung des Raums Peking von 20 Millionen Menschen wiirde dies
bedeuten, dass alleine in dieser Stadt rund zehn Prozent der Bevdlkerung als
,Propaganda-Arbeiter” aktiv sind (China Digital Times, 18.1.2013). Die Zahl erscheint fast

12
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kaum vorstellbar hoch, aber Lu Wei muss wissen, wovon er spricht: Er ist einer der
machtigsten Kontrolleure des Internets in China.

Spott ernteten die Zensoren in Chinas Internet und Kurznachrichtendienstes, als
im Februar 2015 Uber einen Talent-Workshop der Internet-Behdrde Cyberspace
Administration of China (CAC) berichtet wurde, bei der eine inoffizielle Hymne der
Zensurbehorde vorgestellt wurde (New York Times, 12.2.2015/Libération, 13.2.2015).
Das im Internet bei Tencent und anderen Webseiten ausgestrahlte Video zeigt einen
Chor, der in einem Lied mit martialischer Musik und revolutiondarem Enthusiasmus die
Errungenschaften der Zensur in vielen Metaphern preist. Makaber wird es allerdings,
wenn der Chor seine Innovationskraft besingt. Viele chinesische Internetnutzer

wiinschen sich etwas weniger Innovationskraft und Fantasie ihrer Zensoren.

Wurden anfangs ganze Internetseiten auslandischer Medien (Voice of America, BBC)
blockiert, so sind die UberwachungsmaRnahmen inzwischen so perfektioniert, dass nun
auch einzelne Seiten innerhalb einer Homepage gesperrt werden koénnen. Auch
Stichworte und Suchbegriffe konnen blockiert werden. Online-Medien bekommen oft
taglich von den Zensurbehorden Anweisungen, welche Themen in der Berichterstattung
zu vermeiden sind. So dokumentierte der in den USA ansassige Informationsdienst China
Digital Times zwischen November 2012 und Mai 2014 mehr als 400 Medien-
Anweisungen der Zensurbehoérden. Ein Grof3teil der Anordnungen betraf Berichte Gber
Fehlverhalten von KP-Funktionaren, die Politik der Regierung und die Gesundheit sowie
die Sicherheitslage. Weniger haufig wurden Berichte Gber auBenpolitische Fragen, die
Zivilgesellschaft sowie liber Medien zensiert. Von der Zensur sind deutlich mehr Berichte
Uber aktuelle Entwicklungen als Kommentare betroffen.

Im Vorfeld des 25. Jahrestags des Massakers auf dem Platz des Himmlischen
Friedens im Juni 1989 wurden im Jahr 2014 vor allem die Suche nach den Begriffen
,Tiananmen, Massaker, Demokratie, Proteste, Erinnern und Kerzen” blockiert. Foren zu
,Demokratie” und ,Rechtsstaatlichkeit” wurden ebenfalls massiv zensiert. Als im
Sommer 2014 die Demokratiebewegung in Hongkong weltweit mit friedlichen Protesten
auf sich aufmerksam machte, wurden die Suchbegriffe ,,Demokratie”, ,Hongkong” und
,Regenschirm”  blockiert. Informationen zu inhaftierten oder ermordeten
Menschenrechtsverteidigern wurden ebenfalls geblockt. So waren nach ihrem
gewaltsamen Tod in der Haft keine Informationen Uber die Menschenrechtlerin Cao
Shunli im Internet in China abrufbar. Die prominente Menschenrechtlerin war an der
Ausreise in die Schweiz gehindert worden, um dort an einer Menschenrechtskonferenz
der Vereinten Nationen teilzunehmen. Nach ihrer Verhaftung wurde sie im Gewahrsam
offensichtlich gefoltert und erlag ihren schweren Verletzungen.
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Im Januar 2014 wurden zahlreiche internationale Nachrichtenseiten im Internet gesperrt,
nachdem sie umfassend Uber die Steuerflucht von fiihrenden KP-Funktiondren aus der
Volksrepublik China berichtet hatten (Guardian, 9.1.2014). RegelmaRig werden Inhalte
gesperrt, die mit ,Xinjiang/Ostturkestan®, ,Gewalt”, , Terrorismus”, ,Uiguren”, ,Rebiya
Kadeer” oder dem ,Weltkongress der Uiguren” in Verbindung stehen. Auch
Informationen Gber ,Tibet“, ,Dalai Lama“ und ,Selbstverbrennungen” werden blockiert.

Hunderte Nutzer des Kurznachrichtendienstes Weibo wurden im Jahr 2013 im
ganzen Land in Gewahrsam genommen und verhort, weil sie beschuldigt wurden,
,Gerlchte” in Umlauf gebracht zu haben. Die Zahl der Nutzer des Textdienstes ging
daraufhin spurbar zurlick (Washington Post, 17.4.2014). Auch im folgenden Jahr kam es
mehrfach zu Festnahmen von Weibo-Nutzern, denen vorgeworfen wurde, amtlich nicht
bestatigte oder ,falsche” Nachrichten verbreitet zu haben.

Im Online-Fernsehen wurden beliebte ausldandische Serien abgesetzt, weil von
ihnen zu viel Konkurrenz fur den staatlichen Fernsehsender CCTV ausging. So mussten
die vier US-Fernsehshows ,The Big Bang Theory“, ,The Good Wife“, , The Practice” und
,NCIS“im April 2014 von chinesischen Videoseiten entfernt werden (Reuters, 28.4.2014).

Nach immer massiveren Protesten von Mikrobloggern und Online-Journalisten gegen
Machtmissbrauch, Arbeitslager und Zensur gingen die Behdrden ab Sommer 2013 mit
vier Kampagnen gezielt in die Offentlichkeit, um den Fiihrungsanspruch der Partei auch
im Internet zu unterstreichen.

«“

Im Juni 2013 wurde die ,Massenlinien-Kampagne” begonnen, mit der die
Disziplin innerhalb der Partei verstarkt werden sollte. Die in Anlehnung an die
berlichtigten Massenlinien-Kampagnen der Mao-Zeit konzipierte Aktion rief die
Funktionare zur Selbstreflexion und Selbstkritik sowie zu einer starkeren Orientierung an
den Bediirfnissen der Bevolkerung auf. Sie wurde auch stark im Internet beworben. Die
so genannte ,Massenlinie” ist ein politisches Konzept der KP in China, das an die Ideale
von Konfuzius erinnert. So soll sich der Beamte bei seiner Arbeit idealerweise an den
Bedurfnissen des Volkes orientieren, er erhdlt seinen Auftrag jedoch nicht vom Volk. Im
Rahmen der Kampagne wurde die Zahl der Arbeitstreffen der Funktionare um ein Viertel
reduziert. 160.000 nicht existierende Personen wurden von den Gehaltslisten gestrichen,
erklarte Xi Jinping zum Ende der Kampagne am 8. Oktober 2014 (Xinhua, 8.10.2014). Die
Massenlinien-Kampagne ging in eine Antikorruptions-Kampagne Uber, der bis zum Marz
2015 zahlreiche fiihrende KP-Funktiondare zum Opfer fielen: Innerhalb eines Jahres
verloren 27 Delegierte des Nationalen Volkskongresses und neun Mitglieder der
Politischen Beratenden Konferenz des chinesischen Volkes ihre Amter (South China

Morning Post, 1.1.2015).
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Im Dezember 2013 wurde angekiindigt, dass die ideologische Ausbildung von
Journalisten verstarkt werden solle (South China Morning Post, 19.12.2013). So sollen an
den fihrenden Universitditen des Landes bedeutende Vertreter der Propaganda-
Abteilung der KP lehren. Journalisten missen zukiinftig eine ideologische Prifung
ablegen, um ihren Presseausweis verlangert zu bekommen. Die Medienvertreter sollen
dazu ein 700 Seiten umfassendes Handbuch zu marxistischer Medienarbeit
durcharbeiten.

Die Stadtische Propaganda-Abteilung Pekings kaufte im Januar 2014 einen 49
Prozent-Anteil an einer fihrenden liberalen Zeitung, den Beijing News (South China
Morning Post, 27.1.2014). Der Guangming Daily, eine andere Parteizeitung, besaR
bereits Anteile an dem Blatt. Prominente Blogger und Journalisten sehen darin einen
Schlag gegen die Privatisierung der Medien und gegen den wachsenden Einfluss
unabhdngiger Online-Medien. Auch wird der Kauf als massive Warnung an unabhdngige
Medien verstanden, sich mit offentlicher Kritik zurlickzuhalten. Dem bisherigen
Eigentiimer, der Southern Media Group, gehort auch die Zeitung Southern Weekly, bei
der im Januar 2013 Journalisten in einen landesweit beachteten Streik traten, um gegen
die zunehmende Zensur zu demonstrieren. Die Eigentimer der Zeitung mussten sich
spater 6ffentlich fur den Streik entschuldigen.

SchlieRlich wurde im Februar 2014 die Central Internet Security and
Informatization Leading Group (CISILG) unter Vorsitz von Prasident Xi Jinping gegriindet,
die alle Entscheidungen staatlicher Stellen zum Online-Bereich koordinieren soll.
Wahrend einer CISILG-Sitzung im Oktober 2014 kiindigte ,,Internet-Zar” Lu Wei an, China
werde ein Bewertungssystem zur Einschatzung der Glaubwiirdigkeit von Internetnutzern
einfuhren. Es soll auf der Auswertung der von den Nutzern besuchten Internetseiten
beruhen und ,diejenigen auszeichnen, die sich gut verhielten und die bestrafen, die es
nicht taten” (People’s Daily Online, 25.10.2014 / China Brief, The Jamestown Foundation,
S. 12, 23.1.2015).

Angesichts der massiven Zunahme von Internutzern sind die chinesischen
Strafverfolgungsbehorden bemiht, neue Rechtsgrundlagen fiir die Bestrafung von
Internetdelikten zu entwickeln. GroRe Bedeutung kommt dabei einem Rechtsgutachten
zur Bedeutung von Artikel 293 des Chinesischen Strafgesetzbuches zu, das der Oberste
Gerichtshof und die Generalstaatsanwaltschaft im September 2013 veroffentlichten. Sie
kommen darin zu dem Schluss, der Missbrauch von Informations-Netzwerken , um
andere zu schelten oder einzuschiichtern”, ,,um falsche Informationen zu verbreiten...,
die erfunden wurden oder von denen man weil3, dass sie nicht zutreffen” sowie , andere

anzustiften, solche Informationen zu verbreiten” nach Artikel 293 als ,Erzeugen einer
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ernsten Stérung” angesehen und bestraft werden kann (Dui Hua, Human Rights Journal,
5.3.2015).

Der betreffende Strafrechtsparagraph ist denkbar unscharf formuliert. So kénnen
gemal Artikel 293 alle Akte, die "Unruhe stiften und so die 6ffentliche Ordnung stéren”
mit "einer auf funf Jahre befristeten Freiheitsstrafe oder mit Polizeiaufsicht" geahndet
werden. In der wortlichen Ubersetzung heilt es sogar wenig juristisch, ,wer einen Streit
vom Zaun bricht oder Arger verursacht”, kénne bestraft werden.

Schon bislang wurden damit unterschiedlichste Verhaltensweisen geahndet. So
wurden damit schon das Blockieren von Autos, das Werfen von Steinen auf Gebaude,
Plinderungen und korperliche Auseinandersetzungen geahndet. Das Rechtsgutachten
eroffnete der chinesischen Justiz neue Moglichkeiten, Internetdelikte zu bestrafen. Von
diesen neuen Moglichkeiten macht die Strafverfolgungsbehorden seit Veroffentlichung
des Rechtsgutachtens massiv Gebrauch. So wurde der Paragraph als Rechtsgrundlage fur
die Bestrafung der Regimekritiker Pu Zhigiang und Yu Shiwen herangezogen.

Kritiker wenden allerdings ein, diese Rechtsauslegung sei nicht legal, sondern,
eine Rechtsbeugung, weil damit der Wirkungsbereich von Artikel 293 spirbar
ausgeweitet, was vom Gesetzgeber nicht bezweckt worden sei (Don’t Let , Creating a
Serious Disturbance” Become a ,Pocket Crime”, Zhang Qianfan, 5.2.2015, in: Dui Hua,
Human Rights Journal, 5.3.2015). Chinesische Rechtsexperten wie der liberale
Verfassungsrechtler Zhang Qianfan der Pekinger Universitat bezeichnen Artikel 293 als
Gummi-Paragraphen, der so vage bestimmt ist, dass er auf alles passt oder passend
gemacht werden kann. Dem Ziel von mehr Rechtsstaatlichkeit widerspreche die

extensive Auslegung des Artikels, kritisierte der Jurist.

Schon seit mehreren Jahren bemiihen sich die chinesischen Behoérden darum, die Zahl
der Internet-Cafés zu verringern und ihre Kontrolle zu verscharfen. Immer neue Regeln
zwingen die Betreiber dazu, die lIdentitat der Nutzer einwandfrei zu klaren, zu
dokumentieren und alle Webseiten zu registrieren, die von den Besuchern der Cafés
genutzt werden. RegelmaRig werden die Betreiber der Einrichtung fiir Fehlverhalten
ihrer Kunden zur Rechenschaft gezogen. Die Vielzahl der Restriktionen hat dazu gefiihrt,
dass zwischen den Jahren 2011 und 2012 mehr als 10.000 Internet-Cafés in China
schlieBen  mussten  (http://games.qq.com/z/zt/2013cybercafe/index.htm).  Heute
bedienen sich weniger als 20 Prozent der chinesischen Internetnutzer Internetcafés, um
ins Internet zu gelangen.
Nur sechs staatlichen Betreibern ist es vorbehalten, den Zugang zum Internet aus
China zu gewahrleisten. Sie unterstehen dem Ministerium fir Industrie und
Informationstechnologie. Beim Einloggen in einem Internet-Café oder bei der Eroffnung
16



China: Internetzensur schiirt Menschenrechtsverletzungen

eines Weibo-Kontos fiir die Versendung von Kurznachrichten muss jeder Biirger seine ID-
Karte vorlegen. |hr kann dann entnommen werden, ob der Betroffene einer ethnischen
Minderheit angehort, an Aids erkrankt ist, Drogen konsumiert oder bereits Probleme mit
der Polizei gehabt hat.

Unter Prasident Xi lJinping gerieten insbesondere
prominente Blogger in das Fadenkreuz der Ermittler.
Nur wenige Tage nach der viel beachteten Rede Xi
Jinpings zur Internet-Sicherheit im August 2013 wurde
der prominente Blogger Charles Xue (rechts) in einer
spektakuldaren Verhaftungsaktion festgenommen. Der
chinesisch-amerikanische Geschaftsmann hat auf Sina

Weibo mehr als zwolf Millionen Menschen, die ihm

regelmalig  folgen. Seine  Kommentare und
Informationen zu gesellschaftlichen und politischen Fragen erfreuen sich grolRer
Beliebtheit im ganzen Land. Festgenommen wurde der Blogger, weil er angeblich Dienste
von Prostituierten in Anspruch genommen haben soll. Meist werden gegen
regimekritische Blogger Ermittlungen wegen angeblicher Rechtsverstofle gegen das
allgemeine Strafrecht eingeleitet, obwohl die unabhangige politische MeinungsdauBerung
unterbunden werden soll. Staatliche chinesische Medien berichteten ausfihrlich Gber
die Inhaftierung, um noch in Freiheit lebende Blogger anzuschrecken. Die Festnahme von
Charles Xue blieb kein Einzelfall. Mit Verhaftungen und massiven Einschiichterungen

verscharften die Behorden ihren Druck auf kritische Blogger:

e So  Dberichtete der Internet—SchriftsteIIerl

Murong Xuecun (rechts) im Mai 2013, alle
Web-Administratoren hatten seine Blogs
offensichtlich auf Anordnung der Behdrden
geschlossen (Guardian, 15.5.2013).

e Der Produzent des Staatlichen Fernsehens CCTV, Wang Qinglei wurde entlassen,
nachdem er in Blogs den Missbrauch des Fernsehens zur Verbreitung von
erzwungenen , Gestandnissen” von politischen Inhaftierten 6ffentlich angeprangert
hatte (South China Morning Post, 2.12.2013).
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e Dutzende Mikroblogs wurden auf Anweisung der Behorden gesperrt, nachdem
Journalisten sie immer haufiger benutzten, um Nachrichten zu verbreiten, die

ansonsten der Zensur zum Opfer gefallen waren.

e So weiteten die Sicherheitsbehérden im Marz 2014 ihre Einschiichterungs-
kampagne auf den Kurznachrichtendienst WeChat des Unternehmens Tencent aus.
Rund 400 Millionen Menschen nutzen jeden Monat ihre Kurznachrichtendienste
Weixin und WeChat. Mindestens 39 Adressen von prominenten Mikrobloggern
wurden permanent oder zeitweilig gesperrt (CNN, 17.3.2014).

e Mehrere hundert Nutzer sozialer Medien wurden im August/September 2013 von
der Polizei festgenommen und verhort. Schon zwischen Februar und August 2013
waren mindestens 55 Netzaktivisten in Gewahrsam genommen worden, weil sie
angeblich die offentliche Ordnung gestort hatten (Human Rights Watch,
30.8.2013).

e Das Oberste Gericht, die Generalstaatsanwaltschaft und die Oberste
Volksstaatsanwaltschaft veroffentlichten am 9. September 2013 ein gemeinsames
Rechtsgutachten, in dem sie zahlreiche Internet-Delikte (Erregung offentlicher
Unordnung, Online-Demonstrationen, lible Nachrede im Internet, etc.) offiziell
definierten. So soll sich bereits strafverscharfend auswirken, wenn die Blog-
Beitrage oder Nachrichten von mehr als 5.000 Personen empfangen oder
angeschaut werden. Die Strafverscharfung tritt auch in Kraft, wenn mehr als 500
Nutzer die empfangene Nachricht weiter verbreiten. Das Rechtsgutachten bildet
die juristische Grundlage fir eine zunehmende Kriminalisierung von Online-
Aktivisten.

Uber neue, von der KP gesteuerte Internetportale und Mikroblogs werden exklusive
Nachrichten z.B. iiber die Anti-Korruptions-Kampagne in der Offentlichkeit gestreut, um
beliebten kritischen Informationsportalen Rang und Bedeutung abzulaufen. Wahrend
staatlich kontrollierte Medien relativ kritisch Uber diese Skandale berichten dirfen,
werden entsprechende Inhalte bei kritischen Medienportalen von Zensoren beanstandet
und ihre Ausstrahlung unterbunden. Die Ungleichbehandlung verschafft den von der
Partei lancierten Mikroblogs Wettbewerbsvorteile gegenliber der kritischeren
Konkurrenz. So haben die Marktanteile staatlich eng kontrollierter Mikroblogs im
Zeitraum zwischen den Jahren 2012 und 2014 - zu Ungunsten privater oder
auslandischer Anbieter - deutlich an Bedeutung gewonnen, stellte die US-

Menschrechtsorganisation Freedom House in einer Analyse fest (The Politbuero’s
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Predicament, Freedom House, Special Report, Januar 2015, S. 12). Staatlich kontrollierte
Portale wie Sina Weibo konnten mit ihrer Medienberichterstattung zum vielbeachteten
Prozess gegen den friher einflussreichen Parteisekretdar Bo Xilai massiv Marktanteile
gewinnen. Wahrend die meisten Medien per Direktive dazu verpflichtet wurden, sich in
ihrer  Berichterstattung an  den  Nachrichtenmeldungen  der  staatlichen
Nachrichtenagentur Xinhua zu orientieren, konnten diese Mikroblogs exklusiv Gber das
Privatleben des gestiirzten Funktionars berichten.

Immer haufiger werden die Betreiber liberalerer Mikroblogs wegen der Verbreitung ihrer
Kommentare und Nachrichten riide angegriffen. Die Attacken stammen von
Kommentatoren, die von der KP oder den Behdrden bezahlt werden. Mehrere
hunderttausend Menschen stehen in ihren Diensten, um online Diskussionsprozesse im
Sinne der KP positiv zu beeinflussen und um Kritikern zu widersprechen. So soll der
Eindruck einer offentlichen Diskussion erzeugt werden, die
tatsachlich  aufgrund von  Zensur und  massiver
Einschichterung nur bedingt moglich ist. Auch dirften sich
im realen Leben nur wenige Birgerinnen und Bilrger sich
bemiiBigt sehen, die Arbeit staatlicher Stellen und der KP zu
loben, wenn ihnen dafir nicht materielle Vorteile in Aussicht
gestellt wirden. Aus Verargerung Uber die zunehmende Zahl
verbaler Angriffe verliel3 der Rechtsprofessor He Weifang
(links) mit seinem viel besuchten Blog Sina Weibo (South
China Morning Post, 31.12.2013).

Dass ausgerechnet China, einer der grofSten Feinde eines unbeschrankten Internets, eine
weltweite Internet-Konferenz organisiert, mutet befremdlich an. Doch die Provinz
Zhejiang und das State Information Office luden vom 19. bis 21. November 2014 zur
ersten Welt-Internet-Konferenz nach Wuzhen ein. Vertreter aus fast 100 Staaten
erschienen, unter ihnen flhrende Reprdsentanten von LinkedIn, Qualcomm und
chinesischen Internet-Unternehmen. Auch der Grinder von Alibaba, Jack Ma, nahm an
der Tagung teil.

Mit der Konferenz wollte die Volksrepublik ihre Forderung nach einer starkeren
Kontrolle des Internets durch Behérden und Regierungen untermauern. Staatsprasident
Xi Jinping erklarte, dass das ,Internet eine neue Herausforderung sei fir die nationale
Souveranitat, die Sicherheit und fir Entwicklungsinteressen” sei (The Diplomat,
20.11.2014). Um diese Herausforderungen zu bewaltigen, misse die Welt eine

,gemeinsame Verwaltung” des Internets betreiben. Auch der einflussreichste
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Internetzensor Chinas, Lu Wei, bekraftigte diesen Appell und sah in der gemeinsamen
Strukturierung und Verwaltung des Internets das bedeutendste Thema der Konferenz.
Wenig glaubwiirdig wirkte Lu Weis Bekenntnis, dass man ,gemeinsam ein
demokratisches, multilaterales und transparentes internationales Internet-
Verwaltungssystem aufbauen” wolle. ,Unterstiitzen Sie uns, um ein friedliches, sicheres
und offenes und kooperatives Internet zu schaffen”, erklarte der oberste Zensor der
Volksrepublik  (BBC, 19.11.2014). Problematisch sind dabei allerdings die
unterschiedlichen Definitionen von ,Friedlichkeit”, ,Sicherheit” und Offenheit”. Ein
»Sicheres Internet” bedeutet gemall Chinas staatlicher Nachrichtenagentur Xinhua ein
Internet, das vom Staat umfassend geregelt, strukturiert und Gberwacht wird. ,Friedlich”
ist in den Augen chinesischer Sicherheitsdienste nur der Internetnutzer, der
ausschlieBlich amtlich zensierte und fir gut befundene Berichte verbreitet und keine
Spannungen oder 6ffentliche Kritik schiirt.

Chinas stellvertretender Ministerprasident Ma Kai rief die Staatengemeinschaft
auf der Tagung dazu auf, den Terrorismus im Internet entschlossen zu bekampfen und
sich gemeinsam gegen Hacker-Attacken zu schiitzen (BBC, 19.11.2014). Mit keinem Wort
erwahnte Ma Kai, dass chinesische Hacker, die mit den Internet-Zensurbehorden eng
kooperieren, weltweit fir einen GroRteil dieser Angriffe verantwortlich sind.
Systematisch versucht die Volksrepublik, ihre Regeln enger Internet-Kontrolle auf die
gesamte Welt zu Ubertragen. Eine dullerst gefahrliche Entwicklung, die fir die globale
Internetfreiheit nichts Gutes bedeutet.

Kurz vor Ende der Konferenz versuchten die chinesischen Gastgeber noch eine
gemeinsame Deklaration verabschieden zu lassen, in der sich die Teilnehmer dafir
aussprechen sollten, dass Regierungen eine starkere Kontrolle des Internets
gewadhrleisten sollten und begriindeten dies mit einem Verweis auf die so genannte
ylnternet-Souveranitat” (The Columbus Dispatch, 8.1.2015). Noch waren sie mit diesem
VorstoRR nicht erfolgreich, aber sicherlich wird die Volksrepublik bei der Zweiten Welt-
Internet-Konferenz in Wuzhen vom 28. bis 30. Oktober 2015 erneut einen

entsprechenden VorstoR unternehmen (Xinhua, 30.1.2015).

Die chinesischen Behorden haben seit November / Dezember 2014 ihre Internet-Zensur
verscharft und blockierten erstmals auch umfassend VPN-Tunnelverbindungen, mit
denen Internetnutzer in der Volksrepublik bislang die staatliche Zensur umgingen, um
Zugang zu gesperrten auslandischen Internetseiten zu bekommen. Am 25. Januar 2015
berichteten die VPN-Anbieter Astrill und StrongVPN von massiven Verbindungs-
problemen in China (Reuters, 26.1.2015 / The Business Insider, 27.1.2015). So wurde
Astrill seit November 2014 nach eigenen Angaben zu 88 Prozent blockiert (Radio Free
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Asia, 27.1.2015). Auch der VPN-Dienst Golden Frog meldete groRRe Schwierigkeiten bei
seiner Nutzung in China.

Die meisten dieser VPN-Dienste waren nach einigen Tagen wieder erreichbar,
doch der Schock sitzt tief, weil die im Auftrag der Zensurbehorden agierenden Hacker
deutlich gemacht haben, dass sie innerhalb kirzester Zeit nicht nur Einzelpersonen,
sondern auch Unternehmen jeden Zugang zu offiziell blockierten Internetseiten wirksam
verwehren konnen (The New American, 26.2.2015). Die Blockade-Aktion diirfte vor allem
von vielen chinesischen und internationalen Unternehmen als Warnung mit nachhaltigen
Folgen verstanden werden. Denn diese Firmen sind auf schnelle Internetverbindungen
angewiesen, um in der globalen Wirtschaft bestehen zu kénnen. Vor allem kleinere und
mittelstandische Unternehmen bendtigen VPN-Verbindungen, grofRere Firmen kdnnen
sich eigenstandige Verbindungen zu Servern im Ausland leisten (South China Morning
Post, 23.1.2015). Sie missen dann jedoch auf Anordnung der Zensur-Behorden Filter
nutzen (Forbes, 25.1.2015).

Zwar hatte es schon im Jahr 2013 Angriffe auf VPN-Dienste gegeben. Doch noch
niemals waren diese Attacken so umfassend und erfolgreich gewesen wie im Januar
2015. Die Virtual Private Networks (VPN) werden von rund 20 Millionen Chinesinnen und
Chinesen regelmalig genutzt, um Zugang zu dem Film- und Informationsangebot von
Netflix zu bekommen, das von Chinas Internet-Zensoren ansonsten blockiert wird. VPN
erlauben auch den Zugang zu Facebook, Twitter, Gmail, YouTube, Instagram und zu
vielen Informationsangeboten internationaler Medien und Menschenrechtsor-
ganisationen, die in der Volksrepublik von der Zensur blockiert werden.

In China ist die Nutzung von VPN allerdings strafbar. Diese Vorschrift wird aber
bislang nur gegen chinesische Staatsbiirger durchgesetzt, die mit einer Gefangnisstrafe
rechnen missen, wenn ihnen die Nutzung eines VPN-Dienstes nachgewiesen werden
kann. Bei Ausldndern wurde die Nutzung von VPN-Diensten bislang toleriert. Chinas
Ministerium fiir Forschung und Informationstechnologie rechtfertigte die Blockierung
von VPN. Es sei Chinas ,eigene Angelegenheit”, ob es ,unangemessene Informationen”
aus dem Internet herausfiltere, erklarte Wen Ku, der Direktor fir Kommunikations-
Entwicklung im Ministerium auf einer Pressekonferenz in Peking (South China Morning
Post, 27.1.2015). Der Sprecher des chinesischen AuBenministeriums Hong Lei bekraftigte
die Souveranitat Chinas Uber das Internet und das Recht der Volksrepublik, eigene
Gesetze und Verordnungen zur Regelung des World Wide Web zu erlassen. Jeder Staat
misse die Internet-Souverdnitdit anderer Lander respektieren, forderte der
Ministeriumssprecher (Pressegespréich Chinesisches Aufenministerium, 5.2.2015). In
einem von der staatlichen Nachrichtenagentur Xinhua verbreiteten Kommentar wird der
von westlichen Staaten gedullerte Vorwurf der Internet-Zensur zuriickgewiesen und
bekraftigt, es handele dich dabei um ein ,Missverstandnis, das auf Vorurteilen beruhe”
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(Xinhua, 5.2.2015). Denn von den gesperrten Konten oder Webseiten wiirden , negative
Folgen” fiir die Gesellschaft ausgehen oder stiinden mit ,Terrorismus, Gewalt oder

Pornographie” in Verbindung.

Durch mehrfache Hacker-Angriffe wurde im September 2014 die Internetseite der
Menschenrechtsorganisation 64 Tianwang in der Volksrepublik blockiert. Die im Jahr
1998 gegriindete Organisation versteht sich als Birgerplattform und dokumentiert
Ubergriffe und Willkiir von Sicherheitskraften. Im Jahr 2004 wurde ihr Engagement von
der Menschenrechtsorganisation Reporter ohne Grenzen mit dem ,Internet-Freiheit —
Preis“ gewdlrdigt. Hacker-Angriffe blockierten den Zugriff auf die Webseite am 16.
September 2014 fir anderthalb Tage. Nachdem der Zugang wieder hergestellt werden
konnte, wurde er am 18. und 19. September erneut mehrmals unterbrochen
(Presseerklarung, Reporter ohne Grenzen, 22.9.2014).

In einer vierjahrigen Studie hat die der Universitdit Toronto angeschlossene
kanadische Organisation The Citizen Lab Hackerangriffe auf acht zu China und Tibet
arbeitende Nichtregierungsorganisationen und auf zwei allgemeine
Menschenrechtsorganisationen untersucht (Associated Press, 11.11.2014). In der im
November 2014 veroffentlichten Studie analysieren die Autoren mehr als 800
verddchtige E-Mails und mutmalRliche 2.800 Schadsoftware-Programme (Communities @
Risk, Targeted Digital Threats Against Civil Society, https.//citizenlab.org). Das Ergebnis
ist ernlichternd, denn die Autoren kommen zu dem Schluss, dass Hacker gezielt
Nichtregierungsorganisationen (NGOs) wie auch GroBunternehmen und Regierungen
angreifen. Die NGOs verfligten meist nicht (ber die finanziellen Mittel, um sich
angemessen gegen die Hackerangriffe zu schiitzen. Die Attacken beeintrachtigten die
Arbeit der NGOs und ihre Kommunikation mit der Aulenwelt nachhaltig, erklarten die
Autoren der Studie. Die Namen der betroffenen Organisationen wurden geheim

gehalten, um weiteren Schaden von den NGOs abzuhalten.

Auch 25 Jahre nach dem Massaker auf dem Platz des Himmlischen Friedens in Peking im
Juni 1989 war es in Festland-China im Jahr 2014 nicht méglich, der Opfer des Blutbades
offentlich zu gedenken. Mehr als 150 Chinesinnen und Chinesen wurden Opfer von
Zwangsmalinahmen der Sicherheitsbehérden, weil sie mit o6ffentlichen StralRen-
Protesten, Online-Aktionen, Essays, Seminaren und Gebeten an die Verstorbenen
erinnerten und eine Neubewertung der Geschehnisse forderten. Wie schon in den

Vorjahren forderten sie Gerechtigkeit fir die Opfer und ihre Angehdrigen, eine
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Bestrafung der Verantwortlichen flir die Gewalt und eine Rehabilitierung der zu Tode
gekommenen oder lang inhaftierten Demonstranten.

Mindestens 20 friedliche Regimekritiker wurden formlich verhaftet, sieben von
ihnen wurden auf Bewadhrung wieder auf freien FuB gesetzt. Weitere 43 Personen
wurden nach mehreren Tagen oder Wochen der Haft wieder aus dem Gefangnis
entlassen. Denn den Behorden ging es vor allem darum, wahrend der Zeit des 25jahrigen
Jubildums des Blutbades im Juni 2014 6ffentliche Proteste zu unterbinden. Am Ende des
Sommers 2014 befanden sich die meisten unter Hausarrest gestellten oder inhaftierten
Menschenrechtler wieder in Freiheit.

Mindestens 73 Blogger befinden sich zurzeit in China aus politischen Griinden in Haft.
Ihnen stehen 29 Journalisten gegeniiber, die als politische Gefangene in der
Volksrepublik China festgehalten werden.

Die hohe Zahl der inhaftierten Blogger erklart sich aufgrund der massiven
Kontrolle aller Zeitungen, Zeitschriften, Verlage sowie des Fernsehens und des Radios
durch die KP und Zensoren. Wer als Schriftsteller oder Publizist Kritisches in China
veroffentlichen will, hat im Prinzip nur die Moglichkeit, im Internet oder Uber soziale
Netzwerke seine Gedanken zu verbreiten. Auch dient das Internet in der Volksrepublik
immer haufiger als Mobilisierungsplattform flar Nichtregierungsorganisationen,
unabhangige Politiker und einfache enttduschte Staatsbiirger. Im Internet verbreitete
Meinungen und Petitionen konnen innerhalb weniger Stunden nicht nur
hunderttausende Menschen erreichen, sondern auch das Land tiefgreifend verandern.
Dies hat nicht zuletzt der enorme Erfolg des im Marz 2015 verbreiteten Videos ,Unter
der Glocke” Giber die eskalierende Luftverschmutzung gezeigt.

Staatliche Zensoren flirchten noch mehr als die kritische Information das Internet
als Mobilisierungsplattform. Mit geschatzt zwischen 90.000 und 180.00 offentlichen
Protesten im Jahr in der Volksrepublik kommt dem Internet und sozialen Medien eine
enorme Bedeutung zu. Sie werden angesichts der breiten Zensur der Medien von den
meisten Chinesinnen und Chinesen als einzige Informationsmedien ernst genommen.

Die meisten Offentlichen Proteste entziinden sich an lokalen Konflikten, die
allerdings fur die mangelnde Rechtsstaatlichkeit in der Volksrepublik sind. So stehen im
Mittelpunkt der Auseinandersetzungen oft die Willkiir oder der Machtmissbrauch von
KP-Funktionaren, Umweltkonflikte, Landstreitigkeiten oder offensichtliche Verletzungen
von Grundrechten. Internet und soziale Medien sorgen dafiir, dass auch diese oft lokalen
Konflikte innerhalb kiirzester Zeit landesweit bekannt und angeregt diskutiert werden.
Dies erklart, warum die KP und die Behdrden mit so entschlossen und akribisch

Meinungen unterdriicken oder in ihrem Sinne manipulieren. Fiir die KP ist es eine Frage
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des eigenen Uberlebens und der Sicherung ihres alleinigen Machtanspruchs in
Gesellschaft, Politik und Wirtschaft.

Die technischen Herausforderungen werden dabei allerdings nicht nur fur den
nach einer freien Meinungsbildung strebender Blrger grofRer, sondern auch fir die
Zensoren. Der Konflikt um die jlingste Blockade von VPN-Tunnelverbindungen hat
gezeigt, dass der Kampf um die Meinungskontrolle in China mit immer harteren
Bandagen ausgetragen wird. Auch die staatlichen Zensoren sind diesen wachsenden
Herausforderungen oft schon technisch nicht gewachsen. Daher hat Staatsprasident und
KP-Parteichef Xi Jinping eine noch umfassendere Verfolgung von Bloggern und Straffung
der Internetzensur angeordnet.

Der Blogger Dong Rubin (rechts)
wurde am 23. Juli 2014 wegen
,Verbreitung von Gerlchten,
Storung der offentlichen Ordnung
und illegaler wirtschaftlicher
Aktivitditen von einem, Gericht im

Wuhua Distrikt (Provinz Yunnan) zu

sechseinhalb Jahren Gefangnis und
einer Geldstrafe von 42.000 Euro

verurteilt (Reporters without
Borders, 26.7.2014). Im Gerichtsverfahren beklagte der Angeklagte, er sei in der
Untersuchungshaft gefoltert worden, um ein Gestandnis zu erpressen. So sei er mehr als
zwei Monate lang taglich sieben bis acht Stunden verhért und dabei an einen Stuhl
gefesselt gewesen (China Human Rights Defenders Network, 12. August 2014).

Der 53 Jahre alte ehemalige Gymnasiallehrer hatte vor einigen Jahren ein
Internet-Beratungsunternehmen gegriindet. Seit dem Jahr war er als Blogger aktiv und
machte mit seinen Eintragen auf -die Willkiir von Sicherheitskraften, auf die
Beeintrachtigung der Umwelt und auf Verletzungen der Kinderrechte aufmerksam. Als er
im Jahr 2009 Uber den gewaltsamen Tod eines Haftlings berichtete, wurde sein Blog,
dem rund 50.000 regelmaRig folgen, landesweit bekannt. Dong Rubin hatte im Jahr 2013
das Missfallen der Behorden und Parteikader in der Provinz Yunnan hervorgerufen, als er
in seinem Blog unter dem Pseudonym ,Bianmin“ Uber massive Korruption in den
Behorden seiner Heimatregion berichtete. Auch Dong Rubins Geschaftspartner Hou
Peng, der in seinem Internet-Unternehmen mit arbeitet, wurde zu drei Jahren Gefangnis

und einer Geldstrafe verurteilt (International Business Times, 23.7.2014).
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Der aus der Provinz Guangdong stammende Blogger Zheng Jingxian wurde am 3. Februar
2015 in Guangzhou City festgenommen (Epoch Times, 11.2.2015). Er wird beschuldigt,
die verbotene Meditationsbewegung Falun Gong zu unterstiitzen. Am 5. Februar
informierten die Behorden seine Eltern Uber die Festnahme des 30 Jahre alten Mannes.
Als Blogger war Zheng Jingxian seit Sommer 2014 aktiv. Er hat an der Universitat von
Suidchina Technologie studiert und arbeitet seit dem Ende seines Studiums bei einem
Software-Unternehmen. Ende Februar 2015 wandte sie seine Mutter mit einemoffenen
Brief an die Offentlichkeit und rief zu Protesten und Appellen auf, um seine Freilassung
zu erreichen.

Der regierungskritische Blogger und
Menschenrechtler Hu Jia (rechts) wurde am 16.
Juli 2014 auf dem Weg vom Parkplatz seines Autos
zu seiner Wohnung im Bezirk Chaoyang in Peking
von unbekannten Bewaffneten Uberfallen und am
Kopf verletzt (Reporters without Borders,
18.7.2014). Hu Jia geht davon aus, dass er von
reguldaren Sicherheitskraften in zivil angegriffen

wurde. Da er 24 Stunden lang am Tag unter

AGE

Uberwachung stehe, kénne den
Wachmannschaften der Uberfall und seine Vorbereitung sowie die Flucht der Tater nicht
unbemerkt entgangen sein. Der Blogger ist davon Uberzeugt, dass der Angriff mit seiner
Online-Kampagne zum Gedenken an die Opfer des Massakers auf dem Platz des
Himmlischen Friedens im Juni 1989 in Zusammenhang steht. Die Kampagne stiel8 bei den
Behorden auf massive Kritik und er wurde mehrfach zum Verhor einbestellt. Zwar zeigte
er den Uberfall sofort bei der Polizei an, doch bislang wurden keine Verdichtigen
ermittelt.

Der 62 Jahre alte Blogger Xiang Nanfu
(links) wurde am 12. Mai 2014 festgenommen, weil
er verdachtigt wurde, Blogeintrage fiir den in den
USA ansassigen Informationsdienst Boxun verfasst
zu haben (The Diplomat, 16.5.2014). In einem
erzwungenen Gestandnis, das Uber den staatlichen
Fernsehsender CCTV landesweit verbreitet wurde,

musste er einrdumen, aus Geldgier das Ansehen
Chinas in Misskredit gebracht und falsche Geschichten lber Boxun verbreitet zu haben.
Auch musste er vor den Fernsehkameras eingestehen, Geschlechtsverkehr mit
Prostituierten sowie mit ,Bittstellerinnen” gehabt zu haben, die Petitionen gegen
angebliches Fehlverhalten der Behorden eingereicht hatten. Mit der Demitigung und
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umstrittenen offentlichen Vorverurteilung von Xiang Nanfu vor einem foérmlichen
Gerichtsverfahren verfolgten die Sicherheitsbehérden gleich mehrere Ziele. So sollte im
Vorfeld der unerwiinschten Gedenkfeiern zum 20.Jahrestag des Pekinger Massakers die
Glaubwiirdigkeit der Anhanger der Demokratiebewegung in Frage gestellt werden. Auch
wollte man mit seiner vermeintlich spektakuldaren BloRstellung den in New York
ansassigen kritischen Informationsdienst Boxun diskreditieren und alle Demokratie-
Anhdnger nachhaltig einschiichtern.

Nachdem im August 2014 von den Zensurbehdérden neue Regeln zur Verbreitung
von Inhalten liber Kurznachrichtendienste beschlossen wurden, hat alleine das Internet-
Unternehmen Tencent Holdings Limited bis zum 25. August 2014 mindestens 357
Kunden-Konten vorlaufig gesperrt und 46 Konten dauerhaft geschlossen (Radio Free
Asia, 1.9.2014). Ein GroRteil dieser Konten war von bekannten Bloggern. lhre
Nachrichten wurden geléscht und ihre Konten gesperrt, weil gemaR der neuen Regeln
die Internetprovider sicherstellen missen, dass keine illegalen Inhalte Uber die
Kurznachrichtendienste verbreitet werden.

Cheng Kangming, Griinder des kritischen Informationsdienstes China Justice and
Anti-Corruption Net Website, kritisiert das Vorgehen des Internetproviders als massiven
Eingriff in die Presse-und Meinungsfreiheit. Rund 80 Prozent der geschlossenen
Internetseiten oder Blogs seien geschlossen worden, weil sie zu negative Nachrichten
verbreiteten. ,Sie werden auch die WeChat- oder Weibo-Konten schlieffen, wenn
bedenkliche Themen darin erortert werden®, erklarte der Menschenrechtsverteidiger
(Radio Free Asia, 1.9.2014). Insbesondere kritisierte der Menschenrechtler, dass die
Behorden dies falschlicherweise als Kampagne gegen Pornographie ausgeben wiirden,
wahrend es ihnen tatsachlich darum ginge, Regimekritiker zum Schweigen zu bringen.

Der Menschenrechtsverteidiger B v
Huang Qi (rechts) und drei Online-
Aktivisten seiner Menschenrechts-

organisation 64 Tianwang wurden im

Marz 2014 festgenommen (Reporters ;!f Z
without Borders, 15.3.2014). Am 14. Marz |

2014 beschlagnahmten Polizisten in der

Y, \N

Wohnung von Huang Qi in Chengdu seinen Computer, sein Mobiltelefon und USB-Sticks.
Der Menschenrechtler wurde nach mehrstiindigem Gewahrsam wieder freigelassen.
Huang Qi hat seit dem Jahr 2000 bereits acht Jahre aus politischen Griinden im Gefangnis
verbracht. Zuletzt war er im Jahr 2008 wegen des ,illegalen Besitzes von
Staatsgeheimnissen” zu drei Jahren Haft verurteilt worden. Tatsachlich hatte er den

Eltern der bei dem schweren Erdbeben in der Provinz Sichuan getdteten Tausenden
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Kinder geholfen, die Griinde fir den Kollaps so vieler voll besetzter Schulgebdude zu
klaren.

Festgenommen wurden auch die drei Birger-Journalistinnen Wang lJing, Liu
Xuehong und Xing Jian, die flir 64 Tianwang arbeiten und immer wieder Texte und Fotos
uber o6ffentliche Proteste und Polizeiwillkiir ins Netz stellten und verbreiteten. Die
Blirger-Journalistin Wang Jing hatte am 5.Marz 2014 auf dem Platz des Himmlischen
Friedens in Peking die von den Behdrden geheim gehaltene versuchte Selbstverbrennung
einer ,Bittstellerin” fotografiert und das Foto spater Gber 64 Tianwang Ulber das Internet
verbreitet. Frau Wang lJing wurde am 7. Marz 2014 festgenommen und in ihre
Heimatprovinz Jilin gebracht, wo sie in Untersuchungshaft festgehalten wird. lhr droht
wegen ,Unruhestiftung und Stérung der 6ffentlichen Ordnung” eine Strafe von bis zu
zehn Jahren Gefangnis. Liu Xuehong und Xing Jian wurden am 8. Marz 2014
festgenommen. Sie hatten dokumentiert, wie am 6. Marz ein Mann Tinte Uber ein Mao-
Denkmal auf dem Platz des Himmlischen Friedens schittete. Er wurde innerhalb weniger
Minuten Uberwaltigt und abgefihrt. Liu Xuehong wurde unter dem Vorwand
festgenommen, die verbotene Meditationsbewegung Falun Gong zu unterstiitzen. Auch
wurden ihre Computer und Kameras beschlagnahmt.

' Die Menschenrechtler und langjahrigen
Anhdnger der Demokratiebewegung Zhou Wei
(links) und Mao Qingxiang wurden Ende Dezember
2014 massiv von den Sicherheitskraften in
Hangzhou (Provinz Zhejiang) eingeschiichtert und

bedroht. Beide mobilisieren seit Jahren Uber das

Internet fur die nicht offiziell zugelassene China
Democracy Party (CDP) (Radio Free Asia, 1.1.2015). Mao Qingxiang hat zahlreiche
Beitrage zu politischen Themen verfasst und Uber das Internet verbreitet. Der 66 Jahre
alte Aktivist (rechts) war im Jahr 1999 zu acht L 3
Jahren Haft wegen Subversion” verurteilt worden
und verbiRte auch die gesamte Gefangnisstrafe.
Ende Dezember erschien die Polizei zu einer
Hausdurchsuchung bei dem Menschenrechtler. Sie

nahmen seinen Computer zu einer ,technischen

Uberpriifung” mit und bestellten unmittelbar
danach auch ihn personlich zum Verhor ein. Dort konfrontierten sie ihn mit zahlreichen
von ihm geschriebenen Beitrdgen und drangten ihn zur Preisgabe seiner vermeintlichen
JAnstifter”. Auch Zou Wei wird von der Polizei zum Verhor einbestellt, weil er in

Blogbeitragen die Standhaftigkeit von Demokratie-Aktivisten gelobt hatte. Die
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Sicherheitskrafte schiichterten ihn ein und drohten mit seiner Festnahme. Die Ubergriffe
auf Anhanger der CDP hatten massiv zugenommen im Jahr 2014.

Der Demokratie-Aktivist Li Gengsong (links) vom Komitee
der verbotenen China Democracy Party in Zhejiang wurde am 7.
Juli 2014 férmlich  verhaftet (Human Rights in  China,
Presseerklarung, 18.7.2014). lhm drohen eine Anklage wegen

yUntergrabung der Staatsgewalt” und eine langjahrige

Gefangnisstrafe. Auch er hatte regelmaRig lGber das Internet mit
kritischen Blogeintragen fir mehr Demokratisierung und Rechtsstaatlichkeit in der
Volksrepublik geworben.

Der Demokratie-Anhdanger Chen Shuging
(rechts) aus dem Zhejianger Komitee der verbotenen
China Democracy Party wurde am 11. September
2014 festgenommen und im Oktober 2014 férmlich
verhaftet (Human Rights in China, Presseerklarung,
22.10.2014). Ihm wird die ,Untergrabung der
Staatsgewalt” vorgeworfen. Er hatte zuletzt einen
Bericht Uber den verhafteten Aktivisten LU Gengsong
im Internet verbreitet und insbesondere scharf
kritisiert, dass noch nicht einmal ein Rechtsanwalt

den inhaftierten im Gefangnis besuchen darf. Auch

hatte er sich in einer im Internet verbreiteten
gemeinsamen Erklarung fir die Freilassung von inhaftierten Demokratie-Anhangern
ausgesprochen. Chen Shuging hatte an der Demokratie-Bewegung im Jahr 1989
mitgewirkt und sich spater ab dem Jahr 1995 engagiert fiir eine Demokratisierung der
Volksrepublik eingesetzt. Im Jahr 2006 wurde er wegen ,Anstiftung zur Untergrabung
der Staatsgewalt” zu vier Jahren Gefangnis verurteilt, weil er sich fir den Aufbau der
China Democracy Party eingesetzt hatte. Nach seiner Freilassung im September 2010
engagierte er sich erneut in der Demokratiebewegung. Im November 2013 fiel er den
Behorden erneut negativ auf, weil er gemeinsam mit fiinf anderen Blirgern offiziell eine
Genehmigung fiir eine Demonstration flir demokratische Reformen beantragte.
Regelmalig rief er im Internet zu mehr Engagement fiir eine Demokratisierung in der
Volksrepublik auf.

Der Filmemacher Shen Yongping wurde am 30. Dezember 2014 wegen
vermeintlich , illegaler Geschafte” von einem Gericht in Peking zu einem Jahr Gefangnis
verurteilt (New York Times, 30.12.2014). Er war im April 2014 festgenommen worden,

nachdem er im Internet einen von ihm produzierten Videofilm tber ,Hundert Jahre
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Verfassungsmaligkeit” verbreitet hatte. Auch hatte er hunderte Kopien seines Films als

DVD verteilt und fir mehr demokratische Reformen in China geworben.

T T

N TR Die Frauenrechtlerin Ye Haiyan (links)

-
Ay

~ = wurde am 31. Oktober 2014 von der Polizei in der
%%;{‘iz{ i " Provinz Hubei festgenommen und zehn Tage lang
LURR b)) in der Stadt Wuhan City in Administrativhaft
' ! festgehalten. Die Strafe wurde verhangt, weil sie
o wc o vorsatzlich ihren Kérper &ffentlich dargeboten”
) e habe, erklarten die Behdrden (China Human
: Rights Defenders Network, 6.11.2014). Ye Haiyan
hatte ein Nacktfoto von sich am 22. Oktober 2014 online gestellt, um auf die am
folgenden Tag in Genf beginnende Sitzung des Komitees der Vereinten Nationen zur
Abschaffung der Diskriminierung gegen Frauen (CEDAW) aufmerksam zu machen. Bei der
Sitzung sollte Uber Chinas Fortschritte und Probleme bei der Umsetzung von
Frauenrechten beraten werden. Nach der Veroffentlichung des Fotos war Yes Wohnung
von der Polizei durchsucht worden und mehrere Computer, Festplatten und
Mobiltelefone waren beschlagnahmt worden.

Die an der Immunschwache Aids erkrankte Frauenrechtlerin Wang Qiuyan wurde
von den Behorden unter einem Vorwand an einer Ausreise nach Genf und an einer
Teilnahme an der CEDAW-Sitzung gehindert. Auch sollte die Menschenrechtlerin an einer
Fortbildung flir Menschenrechtsverteidigerinnen in den Vereinten Nationen teilnehmen
(China Human Rights Defenders Network, 6.11.2014). Unmittelbar vor ihrer Abreise zog
die Polizei in Hebi City ihren Pass und das Schweizer Visum ein und erklarte, dies
geschehe auf hohere Anweisung. Auch wollten sie die Frauenrechtlerin in ein
Krankenhaus zur Untersuchung einweisen lassen, um behaupten zu kénnen, sie sei zu
krank zum Reisen. Sie weigerte sich jedoch, sich in ein Krankenhaus einweisen zu lassen.
Wang Qiuyan wollte bei der CEDAW-Sitzung speziell auf die Probleme von an Aids
erkrankten Frauen in China aufmerksam machen. Im Internet hatte sie mehrfach tber
die Diskriminierung von Frauen in China berichtet, die an der Immunschwache erkrankt
sind.

Der Fall erinnert an das schreckliche Schicksal der Menschenrechtlerin Cao Shunli.
Auch sie wollte nach Genf reisen, um vor dem Menschenrechtsrat der Vereinten
Nationen auf die Defizite bei der Umsetzung von Menschenrechten in der Volksrepublik
aufmerksam zu machen. Zwei Monate lang organisierte sie eine Mahnwache vor dem
chinesischen AuRenministerium und rief im Internet zu Appellen an die chinesische
Flihrung auf, die Empfehlungen chinesischer Nichtregierungsorganisationen bei den

Beratungen im Menschenrechtsrat zu berilcksichtigen und Chinas Vorbereitungen zu
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diesen Diskussionen auf UN-Ebene transparent zu machen. Chinas AuRenministerium

ignorierte diese Appelle.

=1 Stattdessen hinderte man die
prominente  Menschenrechts-
verteidigerin (links) an einer
Ausreise nach Genf und
Teilnahme an dem  UN-
Menschenrechtsrat und
verhaftete sie im September
2013. Trotz zahlloser
internationaler  Appelle  zur
Freilassung der Menschenrechts-verteidigerin blieb Cao Shunli in Haft. Dort erging es ihr
schlecht, immer wieder wurde sie gefoltert. Am 14. Marz erlag sie schlieBlich in einem
Militarkrankenhaus, in das sie in allerletzter Minute eingeliefert worden war, ihren
schweren in der Haft erlittenen Verletzungen.

Die Menschenrechtlerin Li Dongmei aus Peking kiindigte am 5. August 2014 in
einer online versandten Nachricht an, sie wolle nach Nanjing reisen, um dort bei der
Jugend-Olympiade (16.-28. August 2014) das Internationale Olympische Komitee (I0C)
auf die anhaltende Verletzung von Biirgerrechten in der Volksrepublik aufmerksam zu
machen. Am folgenden Tag erhielt Li Dongmei Besuch von Polizisten aus Peking und
Nanjing, die sie festnahmen und stundenlang verhoérten (China Human Rights Defenders
Network, 29.9.2014). Sie musste ihre Reiseplane aufgeben, nachdem die Sicherheits-
behorden sie de facto unter Hausarrest stellten und standig erneut aufsuchten. So wie
ihr erging es 150 weiteren Menschenrechtsaktivisten, die die Jugend-Olympiade nutzen
wollten, um auf Menschenrechts-verletzungen in der Volksrepublik aufmerksam zu
machen.

Der populdre ehemalige KP-Funktiondar Long Barong erregte in der Autonomen
Prafektur Miao grofle Aufmerksamkeit, als er im Juli 2010 in einem im Internet
verbreiteten Artikel die Korruption von KP-Kadern und Verwaltung anprangerte.
SchlielRlich wurde der populare Fiihrer ethnischen Nationalitat der Miao festgenommen
und im Jahr 2011 wegen vermeintlichen ,,Betrugs” zu fiinf Jahren Gefangnis verurteilt. Im
Jahr 2012 wurde seine Haftstrafe aus medizinischen Griinden ausgesetzt, doch nur zwei
Tage nach seiner Freilassung starb er am 13. Juli 2012. Sein Schwiegersohn Long
Xianyuan, dessen Bruder Long Xianjiang und andere Familienangehorige protestierten
nach dem plotzlichen Tod Long Barongs und forderten eine Untersuchung seines Todes.
Seither werden sie in den staatlichen Medien verunglimpft und von den Behdrden als
vermeintliche ,Miao-Mafia“ kriminalisiert. Einen Monat nach dem Tod Long Barongs
wurden die Brider Long und 50 weitere Miao festgenommen. Am 9. Februar 2015
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verurteilte in Hunan ein Gericht Long Xianyuan zu 15 Jahren Gefangnis und Long
Xianjiang zu 25 Jahren Haft (China Human Rights Defenders Network, 12.2.2015). Beide
wurden in der Untersuchungshaft geschlagen, um Gestandnisse zu erpressen. Auch viele
der mehr als 50 weiteren Personen, die in der Affaire um Korruption in Miao
festgenommen wurden, sind in der Untersuchungshaft gefoltert wurden. Alle diese
Menschenrechtsverletzungen wurden ausgelést durch den im Internet verbreiteten
Artikel Long Barongs Uber Korruption in Partei und Verwaltung.

Der Blogger Qin Zzhihui (links) wurde im
August 2013 festgenommen, nachdem er in
einem  Mikroblog falsche  Gerlichte
verbreitet hatte. Er hatte in einer Weibo-
Nachricht behauptet, das
Eisenbahnministerium habe einem
auslandischen Opfer eines
Eisenbahnungliicks eine  Entschadigung
angeboten, chinesischen Unfallbeteiligten
dies jedoch verweigert (South China
. Morning Post, 11.4.2014 | Daily Mail,
17.4.2014). Der 30jahrige Blogger wurde im April 2014 zu drei Jahren Gefdngnis

verurteilt (Agence France Presse, 17.4.2014).

Am 8. Februar 2013 wurden die Konten des prominenten Menschenrechtsanwalts
Pu Zhigiang bei den Kurznachrichten-diensten Sina, Tencent und Sohu gesperrt. Zwei
Tage zuvor hatte er dem kurz zuvor in den Ruhestand versetzten Chef der Sicherheits-
behorden, Zhou Yongkang, in Kurznachrichten vorgeworfen, ,China zerstért und die
Menschen ruiniert” zu haben (South China Morning Post, 20.2.2013). »Die
Aufrechterhaltung der Stabilitit ist das schlimmste Ubel fiir die Instabilitdt in China“,
erklarte der Rechtsanwalt, der auch schon den Kiinstler Ai Weiwei vor Gericht vertreten
hat. Offensichtlich schatzten die Behdrden und die Internetprovider nicht seine
kritischen Kommentare und sperrten am 9. Februar 2013 auch zwei seiner Mikroblogs
auf Sina Weibo. Pu Zhigiang (rechts)
kritisierte  auch  offentlich  in
Botschaften von Kurznachrichten-
diensten die Nationalitatenpolitik
Chinas in Xinjiang / Ostturkestan
und Tibet. So wunderte er sich, dass
die Behorden zwar standig auf die

eskalierende Gewalt in Xinjiang

hinweisen, aber nicht nach den
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Grinden fir diese Entwicklung fragen. Als ,verriickt” bezeichnete er Chinas Politik,
muslimischen Mannern in Xinjiang das Tragen von Barten und muslimischen Frauen
Schleier zu verbieten. ,Sie behaupten, dass Xinjiang zu China gehort. Dann sollen sie es
nicht wie eine Kolonie behandeln”, forderte er in einem Mikroblog (BBC, China Blog,
28.1.2015). Auch sei es ,wahnsinnig”, dass in Tibets Klostern die Portrdts der
Staatsfiihrung der Volksrepublik hdngen missten, aber Bilder des Dalai Lama verboten
seien (South China Morning Post, 28.1.2015). Nachdem er an einer privaten
Gedenkveranstaltung zugunsten der Opfer des Massakers auf dem Platz des
Himmlischen Friedens teilgenommen hatte, wurde er am 4. Mai 2014 festgenommen.
Auch zehn Monate nach seiner Verhaftung wird er noch immer in Untersuchungshaft
festgehalten. Gegen ihn wurden Ermittlungen eingeleitet wegen des Schiirens von
ethnischem Hass, der Anstiftung zum Separatismus, der Storung der offentlichen
Ordnung und der illegalen Beschaffung von Informationen. Ihm droht eine Haftstrafe von
bis zu 20 Jahren, sollte er in allen Anklagepunkten schuldig gesprochen werden. Nach
Informationen seines Rechtsanwalts Mo Shaoping beruhen die Ermittlungen auf der
Auswertung von 28 liber den Kurznachrichtendienst Weibo verbreiteten Kommentaren
(New York Times, 29.1.2015). Pu Zhigiangs Ehefrau Meng Qun wandte sich im Dezember
2014 mit einem offenen Brief an Staatsprasident Xi Jinping, um gegen ,unmenschliche
Folter” zu protestieren und seine baldige Freilassung zu fordern (South China Morning
Post, 20.12.2014). In den ersten drei Monaten seiner Haft sei er jeden Tag
durchschnittlich zehn Stunden lang verhért worden. Auch sei er kérperlich und psychisch
gefoltert worden. Darliber hinaus leide er unter mehreren Krankheiten, insbesondere

unter Diabetes, und bekomme im Gefangnis keine angemessene medizinische

, ‘ — Der chinesische Menschenrechtler Yang
Maodong (links, bekannter unter dem Pseudonym

Guo Feixiong) und der prominente Aktivist Sun

Betreuung.

Sihuo (rechts, bekannter unter dem Namen Sun
Desheng) wurden Ende November 2014 in Peking
vor Gericht '
gestellt, weil sie
im Internet und
bei Protesten auf den StraRen die Zensur kritisiert
hatten. lhnen drohen bis zu vier Jahre Gefdangnis. Yang
Maodong ist Rechtsberater in Guangzhou. Als bei der
dortigen Zeitung, dem Southern Weekly, im Januar 2013

ein Konflikt um die Manipulation redaktioneller Inhalte

durch die Zensurbehoérden ausbrach, organisierte er
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breite Proteste in der Offentlichkeit. Gemeinsam mit anderen Menschenrechtsaktivisten
rief er Uber soziale Netzwerke zu oOffentlichen Protesten gegen die Zensur auf,
fotografierte diese Demonstrationen und verbreitete diese Aufnahmen spater im
Internet. Auch wurde er beschuldigt, bei einer Vortragsreise in den USA im Jahr 2013
Uber die Menschenrechtslage gesprochen zu haben (South China Morning Post,
28.11.2014). Beide Angeklagten berichteten in ihren Gerichtsverhandlungen (ber
Misshandlungen in der Untersuchungshaft. So soll Yang Maodong 469 Tage lang im
Gewahrsam der Behorden daran gehindert worden sein, Sonnenlicht zu erleben. Sun

beklagte, dass ihm immer wieder Hand- und FuBschellen angelegt wiirden, die sehr
schmerzten (South China Morning Post, 29.11.2014). Beide erklarten sich vor Gericht flr
unschuldig.

Die prominente Journalistin
Gao Yu (links) wurde im April
2014  festgenommen.  Die
Staatsanwaltschaft wirft ihr
vor, ,Geheimdokumente” an
Internetseiten im  Ausland
weitergegeben zu haben. Die
Journalistin, die auch fur die
Deutsche Welle arbeitet,
bestreitet jeden Geheimnis-

verrat. Mit den Ermittlungen vertraute Stellen gehen davon aus, dass es sich bei den
angeblichen , Geheimdokumenten“ um das ,Dokument Nr. 9“ der Kommunistischen
Partei handeln soll, in dem die bedeutendsten Gefahren fir die Wahrung der
Machtstellung der KP beschrieben werden. Das Dokument war allerdings in
verschiedensten Ausziigen bereits veroffentlicht worden, so dass es sich dabei nur mehr
schwerlich um ein ,Geheimdokument” handeln konnte. Sollte sie in allen
Anklagepunkten fiir schuldig gesprochen werden, konnte die Journalistin zu lebenslanger
Haft verurteilt werden (Die Zeit, 21.11.2014). Doch jedes Strafverfahren wird als unfair
gelten missen, da im Mai 2014 das staatliche Fernsehen CCTV bereits ein vermeintliches
,Gestandnis” der 70 Jahre alten Beschuldigten ausstrahlte. Spater distanzierte sich Gao
Yu von ihren Ausfihrungen und erklarte, sie habe sich nur unter Druck zu der
Aufzeichnung bereit erklart, weil mit negativen Folgen fiir ihren Sohn Zhao Meng
gedroht worden sei. Auch nach chinesischem Strafprozessrecht darf ein solches
Schuldeingestandnis in einem ordnungsgemadRen Gerichtsverfahren nicht verwendet
werden. Gao Yu hatte schon im Jahr 1989 die Demokratiebewegung in der Volksrepublik

unterstitzt. Spater durfte sie deswegen nicht ihre Texte veréffentlichen. Im Jahr 1993
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wurde sie wegen der Veroffentlichung angeblicher ,Staatsgeheimnisse” zu einer
sechsjahrigen Gefangnisstrafe verurteilt.

Der Online-Journalist Zhang Jialong (rechts) verlor nach
Intervention der Behdrden am 23. Mai 2014 seine Arbeitsstelle bei
dem Internet-Unternehmen  Tencent, weil er angeblich
,Geschaftsgeheimnisse  und andere sensible Informationen

weitergegeben” habe. Am 20. Mai war er von der Arbeit suspendiert

worden. Der Journalist hatte die Zensur-Behérden mehrfach verargert.
So hatte er eine geheime Anordnung der Zensur-Behorden offentlich gemacht und auch
an einem Treffen von US-Aullenminister John Kerry mit Bloggern und Journalisten am 15.
Februar 2014 teilgenommen. Kritisch wurde auch sein Interview mit der US-Zeitschrift
Foreign Policy im April 2014 gesehen, in dem er deutlich machte, dass seit dem
Machtantritt von Staatsprasident Xi Jinping mehr Blogger und Journalisten verhaftet
wurden. Im November 2014 wurde ihm deshalb die Ausreise nach Taiwan verweigert.

Der frihere Journalist Tie Liu (links) wurde am 13.
September 2013 in Peking festgenommen, weil er die 6ffentliche
Ordnung gefahrdet und illegal geschaftliche Interessen verfolgt
habe. Beobachter halten diese Begriindungen fir die Festnahme
des 81 Jahre alten Mannes fir einen Vorwand. Den wahren
Grund fir seine Festnahme sehen sie in einem Essay Uber die
Einschrankung der Pressefreiheit und tber die Zensur-Behoérden,

den Tie Liu verfasst und im Internet verbreitet hatte.

Guangdong ansassigen Zeitung New Express Daily wurde
der Erpressung beschuldigt, nachdem er im Januar 2013
in  seinem Mikroblog Parteifunktiondare wegen
mutmaliliche Verwicklungen in kriminelle
Machenschaften  aufgefordert hatte, flir eine
Nichtregierungsorganisation zu spenden, die sich fir

Waisenkinder einsetzt. Im August 2013 wurde er

festgenommen und offiziell der ,Erpressung”

beschuldigt. Im August 2014 wurde er schlielich

freigelassen, weil es der Anklage nicht gelungen war, innerhalb der vom
Strafprozessrecht vorgesehenen Zeit eine formliche Anklage vor Gericht zu formulieren
und mit Beweisen zu untermauern (Newsweek, 3.8.2014). Der Blogger und Journalist
hatte immer wieder seine Unschuld beteuert und hervorgehoben, er habe nur sein Recht

auf freie MeinungsauBerung genutzt.
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Mit dem Dokumentarfilm Unter der Glocke (Under the Dome) (iber die katastrophale
Luftqualitat in Chinas grofReren Stadten gelang Cai Jing im Marz 2015 ein grolRer
Mediencoup. Die friihere Reporterin des staatlichen Fernsehsenders CCTV hat den
Videofilm gedreht, nachdem sie durch die Geburt ihrer Tochter auf die katastrophalen
Folgen der Luftverschmutzung aufmerksam wurde.
Innerhalb von finf Tagen wird der Uber das Internet
verbreitete Film von mehr als 100 Millionen
Menschen angeschaut. Mehr als 270 Millionen
Kurznachrichten werden zu dem  Video
ausgetauscht. Selbst Chinas flihrende Parteizeitung
People’s Daily machte auf den Film aufmerksam und
veroffentlicht als eines der ersten Medien Berichte
Uber das Video. Auch Chinas politische Fihrung
reagiert auf Cai Jings (rechts) Film und lobt das
Video offentlich als bedeutenden Beitrag zum

Kampf gegen die Luftverpestung. Die erschreckende

Luftqualitat ist auch eines der Themen der
Sitzungsperiode des Nationalen Volkskongresses, die kurz nach der Erstausstrahlung des
Videos beginnt. Selbst der neu ernannte Umweltminister lobte den Film Cai Jings, der auf
die Gefahren der Luftverschmutzung aufmerksam mache. Doch wahrend es in der
Offentlichkeit immer mehr Diskussionen (iber den Film gab und die Zugriffszahlen immer
schneller stiegen, suchten die Zensur-Behorden schon nach Wegen, um die Diskussion
schnell und wirksam zu ersticken. Denn sie drohte die Aufmerksamkeit von der Sitzung
des Nationalen Volkskongresses abzulenken. Nur drei Tage nach der Erstverdffentlichung
verfligte die Propaganda-Behorde in Shanghai in einer geheimen Anordnung an die
Chefredaktionen aller Medien, die weitere Berichterstattung Uber den Film und die
dadurch ausgeldsten Reaktionen zu stoppen. Der Empfang solcher Anordnungen muss
von der Chefredaktion schriftlich bestatigt werden (Financial Times, 6.3.2015). Eine
Angestellte eines Medien-Unternehmens in Shanghai, die die geheime Anordnung
heimlich vervielfaltigt und Uber das Internet verbreitet hatte, wurde vom Dienst
freigestellt (Spiegel online, 6.3.2015). Alle bislang lGber den Film veroffentlichten Berichte
mussten geldscht werden und ab dem 4. Marz verschwand ,Unter der Glocke” aus der
Medien-Berichterstattung. Einen Tag spater wurden auch in den
Kurznachrichtendiensten und auf allen Webseiten die Verweise auf den so erfolgreichen
Film geloscht (The Wall Street Journal, 6.3.2015). Wieder einmal haben die Zensoren mit
ihrem resoluten Einschreiten die beginnende 6ffentliche Diskussion abrupt gestoppt. Die
grassierenden Probleme der Luftverschmutzung und den wachsenden Unmut in der
Bevolkerung Uber die anhaltende Verschlechterung ihrer Lebensbedingungen haben sie
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damit aber nicht I6sen kénnen. Die 39 Jahre alte Cai Jing hat mit ihrem Video einen
gewichtigen Beitrag zur Offentlichen Wahrnehmung des Problems der
Luftverschmutzung geleistet. Die Propaganda- und Zensur-Behorden konnen von solchen
Erfolgen der Partei in der Wahrnehmung in der Offentlichkeit nur trdumen.
Offensichtlich hatten sie mit einem solchen Erfolg des Videos auch nicht gerechnet und
erst die Notbremse gezogen, als das Thema zu dominant wurde und von der KP nicht
mehr wirksam beeinflusst werden konnte.

SOLIDARITAT MIT PROTESTBEWEGUNG IN HONGKONG WIRD BESTRAFT

Mindestens 115 Menschenrechtsaktivisten und engagierte Blirgerinnen und Birger
wurden seit dem Beginn der Demonstrationen der Demokratiebewegung in Hongkong
Ende September 2014 und dem Ende des Jahres in der Volksrepublik China
festgenommen, weil sie im Internet mit Fotos ihre Unterstlitzung der Proteste
kundgetan hatten (China Human Rights Defenders Network, 18.2.2015). Es folgen einige
Beispiele fiir in diesem Zeitraum erfolgte Inhaftierungen.

Der in Peking lebende Kinstler und
Dichter Wang Zang (links) wurde am 1.
Oktober 2014 von einem Dutzend
Polizisten in seiner Wohnung
festgenommen, nachdem er einen Tag
zuvor Uber einen Kurznachrichtendienst
ein Foto verbreitet hatte, auf dem er seine
Solidaritat mit der Protestbewegung in
~ % Hongkong signalisierte (China Human
: “UmER Rights Defenders Network, 30.1.2015). Er

verbreitete online ein Foto, das ihn mit einem Regenschirm und einer ,Victory-Geste”

seiner Hande zeigt (Radio Free Asia, 26.12.2014). Bei der Durchsuchung seiner Wohnung
wurden sein Computer, Blicher, eine Flagge Taiwans und Regenschirme beschlagnahmt.
Denn Regenschirme galten als das Symbol der Hongkonger Demonstranten. Nach seiner
Festnahme wurde der Kinstler 15 Tage lang in einem Spezialcamp unter 24stiindiger
Bewachung festgehalten. Dann wurde er fiinf Tage lang ununterbrochen verhort und am
Schlafen gehindert. Auch wurde er von Polizisten gezwungen, stundenlang aufrecht zu
stehen, um nicht geschlagen zu werden. So sollte er gezwungen werden, das Kennwort
seines Mobiltelefons und seines Weibo-Kontos preiszugeben. Zwar hat die Volksrepublik
im Oktober 1988 die Anti-Folter-Konvention der Vereinten Nationen unterzeichnet, doch
Folter und unmenschliche Behandlung sind vor allem in Untersuchungsgefangnissen und
Arbeitslagern noch weit verbreitet. Der Untersuchungshaftling hielt dem massiven Druck

und der Folter nicht stand und erlitt einen Herzinfarkt und wurde bewusstlos. Am 6.
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November 2014 wurde er férmlich verhaftet. Auch seine Ehefrau wurde mehrfach
verhort. Auch sie wurde unmenschlich behandelt und mit ihrer zweijahrigen Tochter
zehn Stunden lang ohne Wasser und Nahrung in einem Verhérraum eingeschlossen.
Auch die Toilette durfte sich nicht benutzen. Ihr Vermieter wurde mehrfach von der
Polizei gedrangt, ihren Mietvertrag zu kiindigen und sie aus ihrer Wohnung
herauszuwerfen. Der 1985 in der Provinz Yunnan geborene Kiinstler und Dichter gilt als
langjahriger Kritiker der Regierungspolitik. Mehrfach hatte er sich auch besorgt lber
Selbstverbrennungen von Tibetern und Uber die massive Verfolgung der verbotenen
Meditationsbewegung Falun Gong gedulert. Immer wieder nutzte er die sozialen
Medien, um auf die Lage politischer Gefangener aufmerksam zu machen. In seinen Uber
das Internet verbreiteten Gedichten wiirdigte er das Engagement des inhaftierten
Menschenrechtsanwalts Guo Feixiong und der verhafteten Frauenrechtlerin Ye Haiyan.
Der Blogger Wang Long aus Shenzhen wurde am 29. September 2014
festgenommen, nachdem er von seinem Weibo-Konto aus sechs Fotos von Twitter und
Facebook von den Protesten in Hongkong versandt hatte (New York Times, 30.9.2014 /
South China Morning Post, 1.10.2014). Der Rechtsanwalt Fan Biowen, der in friheren
Rechtsstreitigkeiten die Vertretung des verhafteten idbernommen hatte, wurde von den
Behorden gedrangt, nicht langer Wang Long juristisch zu vertreten (The Independent,
1.10.2014). Ansonsten kdnne dies negative Folgen fiir die Rechtsanwaltskanzlei haben.
Der 26jahrige Blogger hatte im September 2014 bereits Aufsehen erregt, weil es ihm
gelungen war, ein Gerichtsverfahren gegen den Internetanbieter China Unicom. Er warf
dem Unternehmen vor, ihm keinen Zugang zu Google, Youtube und Facebook” zu
verschaffen (Frankfurter Allgemeine Zeitung, 11.9.2014). Allein die Zulassung dieser
Klage wurde schon als groRer Erfolg im Kampf gegen die Zensur bewertet und fand

national und international groe Beachtung.

Die Menschenrechts-aktivistin
Li Dongmei und ihr Ehemann lJiang
Liuyong (beide links) wurden am 30.
~ September 2014 in Peking
» festgenommen. Tags zuvor hatten sie
gemeinsam mit achtzehn anderen
Menschenrechtlern Fotos mit einem
] Transparent ,Pekinger Familien und
| aus ihren Hausern Vertriebene
B unterstlitzen Hongkong” gemacht, die
[ sie uber soziale Netzwerke
verbreiteten. Nach ihrer Festnahme

2 wurde ihnen sogar der Kontakt zu
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ihrem Rechtsanwalt verboten. Li Dongmei trat darauf in einen Hungerstreik, um gegen
ihre unrechtmaRige Behandlung zu protestieren. Am 6. November 2014 wurden beide
Menschenrechtler formlich Verhaftet (China Human Rights Defenders Network,
24.12.2014). Die 1972 geborene Li Dongmei und der 1973 zur Welt gekommene Jiang
Liuyong engagieren sich seit dem Jahr 2012 gegen die Vertreibung von Bewohnern aus
ihren Hausern und Wohnungen, nachdem ihr Haus im Dorf Shiliu im Distrikt Fengtai in
der Hauptstadt zwangsweise niedergerissen wurde. Vor Gericht erhielten sie sogar Recht
und ihre Vertreibung aus ihrem Haus wurde fir illegal erklart. Auf Anordnung des

Gerichts sollte der Dorfvorsteher von der Justiz zur Rechenschaft gezogen werden, doch

die Behorden blieben untatig.

Die in Shanghai lebende Menschenrechts-
" aktivistin Shen Yanqiu (links) postete online Fotos von
sich mit einem rasierten Kopf und einem Transparent der
Solidaritat mit den Demonstranten in Hongkong. Sie
wurde Ende  September 2014 wegen ihrer
Kurznachrichten und Fotos zu Hongkong festgenommen
(China Human Rights Defenders Network, 1.10.2014).

Die Kinderrechtsaktivistin Han Ying wurde am 1.

Oktober 2014 festgenommen, nachdem sie tags zuvor
Fotos von sich gepostet hatte, auf denen sie
(rechts) ihre  Solidaritait mit den
Demonstranten in Hongkong signalisierte
(China Human Rights Defenders Network,
24.12.2014). Wahrend der ersten zwei
Monate  ihrer Haft wurde ihren

Rechtsanwalten oft der Zugang zu ihr

verweigert. Neun Tage lang wurde sie
jeweils zehn Stunden lang verhort. Die 1973

geborene Menschenrechtlerin verlor im

Jahr 2003 ihr Zuhause, als ihr Haus von den

Behorden zwangsweise niedergerissen

wurde.

HEERINNNMGOOI

Die Frauenrechtlerin Su Changlan (links) wurde am 27.

’tr"' festgenommen (Amnesty international, Urgent Action,
L 4.11.2014 / 18.12.2014). Schon im September 2014 war sie

zweimal von der Polizei zum Verhor einbestellt worden, weil sie

Oktober 2014 in Foshan (Provinz Guangdong) zu einem Verhor
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in Hongkong erklart hatte. Mehrfach erkundigten sich ihr Ehemann und andere
Familienangehdrige bei den Sicherheitsbehérden nach ihrem Verbleib, als sie von dem
Verhor nicht zurlckkehrte. Tagelang erhielten sie jedoch keine Antwort zu ihrem
Schicksal. Auch ihr Ehemann Chen Dequan wird am 25. November 2014 festgenommen.
Er kommt jedoch nach kurzer Zeit in Haft wieder frei. In der Haft wurde er misshandelt
und elf Stunden lang mit den Beinen an einen Stuhl gefesselt. Erst am 3. Dezember 2014
wurde ihre Familie offiziell Gber ihre Festnahme und Uber ihre Haftanstalt informiert. lhr
droht wegen ,Anstiftung zum Umsturz” eine langjahrige Gefangnisstrafe. Frau Su
Changian setzte sich seit vielen Jahren im Stiden der Volksrepublik flr Frauenrechte ein.

Der Journalist Wang Yaofeng des KP-Parteiblattes Jiaxing Daily verlor am 23.
November 2014 seine Arbeit, nachdem Blogger sich bei der parteikonformen
Tageszeitung People’s Daily Uber kritische Blogeintrage des Journalisten in seinen
Mikroblogs beschwerten. Er hatte sich darin mit den Protesten in Hongkong solidarisch
erklart.

Schon sehr frihzeitig wurden Chinas Zensur-Behérden aktiv, um die Proteste in
Hongkong zu schwachen und ihre Wahrnehmung in China zu beeinflussen und
einzudammen. So fanden die ersten Hackerangriffe bereits statt, bevor die Hongkonger
Universitat auf einer speziellen Webseite vom 20. bis 22. Juni 2014 eine inoffizielle
»,Volksbefragung” zu den Perspektiven fir die Wahlen 2017 in Hongkong durchfiihren
konnten. Gegen diese Internetseite und gegen die Medienseite Apple Daily wurden am
18. Juni 2014 eine Distributed Denial-of-Service Attacke (DDoS) gestartet. Bei DDoS-
Attacken greifen mehrere Computer gleichzeitig und im Verbund eine Webseite oder
eine ganze Netzinfrastruktur an. Dadurch kann innerhalb kiirzester Zeit der gesamte
Server ausfallen. DDoS-Angriffe zielen regelmaRig darauf ab, den Server zu Uberlasten
und damit die Internetseite wirksam zu blockieren. Die Next Media-
Unternehmensgruppe berichtete, dass ihr Computersystem von 40 Millionen Anfragen
pro Sekunde regelrecht tUberflutet und fiir 10 Stunden vollkommen lahmgelegt worden
sei. Alle von dem Unternehmen betreuten Webseiten und Mobiltelefon-Apps mussten
geschlossen werden. Der Konzernchef Jimmy Lai Chi-ying machten die chinesischen
Behorden fiir die Angriffe verantwortlich und warf ihnen vor, alle Unterstiitzer des
Referendums in Hongkong mundtot machen zu wollen (China’s media war, Bericht der
International Federation of Journalists, S. 43).

Es war nicht die letzte Attacke von Hackern auf Computersysteme, die in
Hongkong genutzt werden. So wurde am 23. Juni 2014 erneut das System von Apple
Daily in Taiwan mit mehr als 2 Millionen Zugriffen pro Sekunde attackiert. Die Angriffe

erfolgten von falschen Webseiten, die in China zwischen dem 22. und 23. Juni 2014
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angelegt worden waren. Solche Attacken traten verstarkt auf, nachdem am 28.
September 2014 auf den Strallen Hongkongs die 6ffentlichen Proteste der Beflirworter
einer groBeren Demokratisierung begannen.

Auch in Festland-China nahm derweil der Druck der Zensur-Behorden auf
Netzbetreiber weiter zu, um den freien Fluss von Informationen (iber die Proteste zu
unterdriicken. Schon vor dem 20. Juni 2014 wurden die Netzbetreiber aufgefordert, alle
Informationen zu l6schen, die die Lage in Hongkong gefdahrden konnten. Nur relativ
wenige Zeitungen in Festland-China berichteten auf ihren Webseiten ausfiihrlich tiber
die Entwicklungen in Hongkong (New York Times, 30.9.2014). Die Internetseiten, die
berichteten, veroffentlichten einen Artikel der offiziellen Nachrichtenagentur Xinhua. Mit
dieser Veroffentlichung ging sie kein Risiko ein, Probleme mit den Zensur-Behoérden zu
bekommen. Als der US-Nachrichtensender CNN (ber die Proteste berichtete, wurde das
Programm von Zensoren ausgeblendet. Das Bild war erst wieder verfligbar, als Kritiker
der Proteste interviewt wurden.

Nach dem massiven Einschreiten der Polizei gegen die Demonstranten Ende
September 2014 kiindigte ein internationales Hacker-Kollektiv namens Anonymus Asia
Vergeltungsangriffe gegen Webseiten Hongkonger Behdérden an. Mehrere Behodrden,
politische Parteien und andere China-freundliche Bewegungen in der Hafenstadt
bestatigten im Oktober 2014, dass ihre Webseiten von Unbekannten angegriffen worden
seien. Mindestens 11 Personen wurden nach offiziellen Angaben des Hongkonger
Sicherheitsdienstes wahrend der Protestbewegung in Hongkong festgenommen, weil sie
beschuldigt wurden, zu online-Protesten oder Hackerangriffen aufgerufen zu haben.
Beschuldigt wurden sie auf der Grundlage eines Gesetzes gegen Computerkriminalitat,
mit dem eigentlich Betrug bekampft und nicht die Meinungsfreiheit eingeschrankt
werden sollte.

Hacker waren erfinderisch, um die Protestbewegung auszuspionieren und zu
destabilisieren. So wurde im September 2014 unter flihrenden Anhdngern der
Hongkonger Demokratiebewegung eine Smartphone App verbreitet, die eine bessere
Koordination der Aktivitaiten von ,Occupy Central-Bewegung” ermoglichen sollte.
Tatsachlich verbreitete die App jedoch eine Spyware, die die umfassende Ausforschung
der Smartphone ermoglichte, auf die die App installiert wurde (South China Morning
Post, 17.9.2014). Sie dokumentierte sowohl die auf dem Mobiltelefon gespeicherten
Kontakte als auch alle Textnachrichten, Meldungen von Ortlichkeiten und die
Registrierung aller getatigten Telefonate. Die App wirkte unscheinbar, gewahrte
tatsachlich aber tiefen Einblick in die Kommunikationsstrukturen der flihrenden
Vertreter der Protestbewegung. Einige Spuren der Spyware fiihrten nach Festland-China.
So wurde der Server, von dem die App versandt worden war, in einem vereinfachten
Chinesisch bedient, das in Festland-China verbreitet ist.
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Um einer befirchteten Blockade des Internets und der immer starker werdenden Zensur
des Internets durch China zu entgehen, nutzten viele Demonstranten die neue App
FireChat, die ohne Internet mit einer Reichweite von mehreren hundert Metern
funktioniert (New York Times, 29.9.2014). Mit der App konnen Nachrichten ohne
Internet versandt werden. Sie wurde am 28. September 2014 in Hongkong von 100.000
Menschen heruntergeladen und auf Smartphones installiert.

Die Sicherheitsbehorden in Hongkong gingen bei ihrer Niederschlagung der
Proteste auch juristisch gegen Blirgerinnen und Biirger vor, die Gber das Internet und
soziale Netzwerke zu weiteren Offentlichen Protesten aufriefen. So rief am 17. Oktober
2014 der 23 Jahre alte Li Siu-ming zu neuen Protesten auf 6ffentlichen Platzen und
Stralen auf. Nur einen Tag spater forderte die Polizei den Internetanbieter auf, die
Identitdt des Mannes offenzulegen. Kurze Zeit spater wurde er festgenommen und
beschuldigt, zu einer ungesetzlichen Versammlung sowie zum Widerstand gegen die
Staatsgewalt und zu einer Blockade der Eisenbahnverbindungen aufgerufen zu haben
(New York Times, 28.10.2014). Die Polizei machte keinen Hehl daraus, dass sie solche

Aufrufe als Verbrechen versteht und mit aller Harte dagegen vorgeht.

Internationale Internet-Unternehmen, wie Google, Facebook, Microsoft, LinkedIn sehen
sich gerne als Opfer der massiven Einschrankungen der Internetfreiheit in der
Volksrepublik. Alle streben nach einem groBeren Marktzugang, weil der chinesische
Markt angesichts der schier explodierenden Zahl von Internetnutzern und der
zunehmenden Hohe der Einkommen in der Volksrepublik wirtschaftlich extrem
interessant erscheint. So hat LinkedIn inzwischen mit einer englischsprachigen Seite in
China vier Millionen Mitglieder und sieht weiteres Potential fiir seine Expansion. Denn in
der Volksrepublik kdonnten 140 Millionen Menschen als Berufstatige von LinkedIn
erreicht werden (New York Times, 5.10.2014). LinkedIn und Microsoft haben sich den
chinesischen Zensur-Vorschriften unterworfen und sind dafiir massiv im Ausland
kritisiert worden.

Die auslandische Internet-Industrie steht bei der moglichen wirtschaftlichen
Expansion in China vor einem Dilemma. Einerseits propagiert sie die Freiheit des
weltweiten Internets und spricht sich in ihrer Werbung und in ihren ethischen
Unternehmensprinzipien fir Menschenrechte, Meinungsfreiheit und einen freien Zugang
zum Internet aus. Dieses Bekenntnis ist auch Teil ihres Marken-Images auRerhalb der
Volksrepublik, von dessen positiver Wahrnehmung der wirtschaftliche Erfolg dieser

Unternehmen entscheidend abhangig ist. Das hat vor allem immer wieder Facebook zu

41



China: Internetzensur schiirt Menschenrechtsverletzungen

spliren bekommen, dessen Popularitdit bei Internetnutzern durch unbedachte
wirtschaftliche und strategische Entscheidungen deutlich beeintrachtigt wurde.

Andererseits mochten sich diese Unternehmen das wirtschaftlich bedeutende
China-Geschaft auch nicht entgehen lassen. Sie gehen daher grole Kompromisse in der
Volksrepublik ein und unterwerfen sich mehrheitlich der massiven Internet-Zensur. Sie
sind dabei nicht nur Opfer, sondern auch selbst Tater, weil sie ihre eigenen Internet-
Zensoren beschaftigen (um Arger mit den Behdérden zu vermeiden) und auch nicht davor
zuriickschrecken, ,verdachtige” Regimekritiker den staatlichen Sicherheitsbehdrden zur
Verfolgung zu melden und gleich die ,Beweise” fir die anstehenden Strafverfahren
gegen die beschuldigten Anhdanger der Demokratiebewegung mitliefern.

Mehr Tater als Opfer sind Unternehmen wie die US-Firma CISCO Systems Inc., die
von chinesischen Regimekritikern beschuldigt wird, unmittelbar am ,,Golden Shield“-
Zensurprojekt mitgearbeitet zu haben und Chinas Sicherheitsbehérden Software fiir eine
wirksamere Erfassung von Dissidenten geliefert zu haben. Die in China verfolgten
Demokratie-Anhdnger gehen davon aus, dass das US-Unternehmen gewusst habe, dass
seine Lieferungen fiur die Einschrankung der Meinungsfreiheit und fir andere
Menschenrechtsverletzungen benutzt wiirden.

Auch Facebook hat ein Glaubwirdigkeitsproblem im Umgang mit China. Noch sind die
Seiten des Unternehmens in der Volksrepublik blockiert, doch Facebook-Griinder und —
Chef Mark Zuckerberg lasst nichts unversucht, um sich und sein Unternehmen bei Chinas
Madchtigen anzubiedern, um Zugang zu diesem grof3en Markt zu bekommen. So reiste er
im Oktober 2014 nach China, um vor Studenten in Mandarin-Chinesisch zu sprechen. Im
Dezember 2014 empfing er in geloster Atmosphare Chinas Internet-Zar und Chef aller
Zensoren Lu Wei.

Auch zeigte sich Zuckerberg begeistert von dem im September 2014 in einer
weltweiten Werbeaktion der KP in neun Sprachen verd6ffentlichten Buch ,The
Governance of China” von KP-Parteichef Xi Jinping (Spiegel Online, 9.12.2014). Das 18
Kapitel umfassende Buch hat den Spannungswert einer Gebrauchsanweisung, da vor
allem Dutzende Reden Xi Jinpings darin abgedruckt sind. Daneben enthalt es ein 22
seitiges Jubel-Portrat des Parteichefs. Der prominente chinesische Regimekritiker Hu Jia
reagierte tief enttdauscht und witend auf Zuckerbergs Lobeshymnen des Buches.
,Zuckerberg ist ein Internet-Genie”, erklarte Hu lJia in einem Interview. ,Aber sein
Verstandnis der chinesischen Politik entspricht dem Niveau eines Dreijahrigen und nicht
eines DreilSigjahrigen... Er weill nichts Uber Xi, nichts Uber China, selbst wenn er
Chinesisch lernt” (The Telegraph, 8.12.2014). ,In China sind die drei bedeutendsten

Feinde des Internets die Kommunistische Partei, Xi Jinping und Lu Wei“, sagte der
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prominente Dissident. Auch der chinesische Soziologie-Professor Zhou Xiaozheng
kritisierte Zuckerbergs Verhalten. ,Zuckerberg weild nichts liber die wahren Bedingungen
in China“, erklarte der Professor. Seine Anbiederungsversuche seien umso
befremdender, da die Internet- und Pressezensur unter Xi Jinping deutlich zugenommen
habe.

Auch im Internet stiell Zuckerbergs Kotau vor der chinesischen Fiihrung auf viel
Kritik. So wurde in einem Kurznachrichtendienst eine Karikatur veroffentlicht, die
Zuckerberg in der Uniform der in der Kulturrevolution fiir ihren Fanatismus und ihre
Willkiir berlchtigten Roten Garden zeigt, wie er das Buch von Xi Jinping in der Luft
hochhidlt. Ein anderer Internetnutzer erklarte: ,,Mark tut alles, um Geld zu machen... Er
ist nicht mehr weit davon entfernt, dass er in die Kommunistische Partei eintritt.”

Neuen Zorn erntete Facebook, als es im Dezember 2014 eine Nachricht der
prominenten tibetischen Bloggerin Tsering Woeser |6schte, weil in der Nachricht auch
ein Link zu einem Video von der Selbstverbrennung des tibetischen Monchs Kalsang
Yeshi enthalten war (New York Times, 27.12.2014). Der 37 Jahre alte Monch hatte sich
am 23. Dezember 2014 in der Provinz Sichuan selbst in Brand gesetzt, um gegen die
chinesische Tibet-Politik zu protestieren. Mehr als 130 Tibeterinnen und Tibeter haben in
den letzten Jahren den Freitod gewahlt, um mit ihrer Verzweiflungstat auf die schwierige
Lage der Tibeter aufmerksam zu machen. Facebook begriindete die Ldoschung des
Eintrags mit einer Verletzung der Nutzungsregeln des sozialen Netzwerks. Woeser warf
Zuckerberg Opportunismus vor, selbst als Facebook einige Tage spater ihr erlaubte, das
Video zu verbreiten (Washington Post, 15.1.2015).

Witend auf Facebook
war auch der in Berlin im Exil
lebende regierungskritische
chinesische Schriftsteller Liao
Yiwu (rechts). Der Trager des
Friedenspreises des
deutschen Buchhandels hat
Uber seine Facebook-Seite

zweij Fotos eines

Nacktprotestes eines

Kinstlers veroffentlicht, der mit seiner spektakularen Aktion an das Schicksal des in
China inhaftierten Nobelpreistragers Liu Xiaobo erinnern wollte. Auch dieses Konto
wurde gesperrt, weil Liao Yiwu gegen die Nutzungsregeln verstollen hatte, erklarte
Facebook. Angesichts der offentlichen Proteste wurde die Sperre kurze Zeit spater

wieder aufgehoben.
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Die Europadische Kommission organisierte zu Beginn des Monats Februar 2015 drei
hochrangige Treffen mit Vertretern der chinesischen Internet-Industrie und des
chinesischen Staates, um Uber Perspektiven einer engeren Kooperation im Bereich der
Internet-Industrie zu beraten (Xinhua, 7.2.2015). Zu den finf Kernbereichen der
Zusammenarbeit zdahlen auch chinesische Investitionen in den Ausbau der digitalen
Infrastruktur in Europa. Fragen der Sicherheit der Datenstrome und des Datenschutzes

allgemein scheinen nicht zum Kernbereich der Kooperation zu zahlen.

Die Europaische Handelskammer in China beklagte im Februar 2015 die negativen Folgen
der Internet-Zensur fiur die Entwicklung des Handels. 86 Prozent der befragten
europadischen Unternehmen, die in China arbeiten, gaben in einer Umfrage an, die
Internet-Zensur habe negative Folgen fiir ihre Handelsbeziehungen mit chinesischen
Firmen. Dies bedeutete einen Anstieg der negativen Stimmung um 15 Prozent gegentuber
der letzten Umfrage vom 15. Juni 2014 (/rish Times, 16.2.2015). Rund 13 Prozent der
Unternehmen gaben an, sie hatten aufgrund der neuen Internet-Restriktionen in den
letzten Monaten von neuen Investitionen in China abgesehen (Reuters, 12.2.2015).

Zwar verfligen viele GrolRunternehmen Uber eigenstandige Leitungen zu Servern im
Ausland, aber vor allem klein- und mittelstandische Unternehmen sind auf VPN-
Tunnelverbindungen angewiesen, um nicht den Anschluss an das Internet im Ausland zu
verlieren. GroRe Sorgen macht den Firmen die Unberechenbarkeit und Willkiir der
Internet-Zensur in der Volksrepublik, die mit immer neuen Auflagen den
Geschaftsverkehr erschwert (Frankfurter Allgemeine Zeitung, 11.2.2015).

Massive Kritik kommt von europdischen und US-amerikanischen Firmen an neuen
Auflagen in der Volksrepublik, nur noch sichere und von den chinesischen Zensur-
Behorden kontrollierbare Informationstechnologie einzusetzen. In einem an die EU-
Kommission gerichteten Brandbrief vom 25. Februar 2015 &dullerten verschiedene
Branchenvertreter die dringende Bitte, aktiv zu werden (Financial Times, 27.2.2015).
Bislang ist von diesen neuen MaRnahmen vor allem der Banken-Bereich betroffen.
Unternehmensvertreter aus dieser Branche flirchten, dass europadische Banken ganz aus
dem lukrativen Internet-Banking-Bereich in der Volksrepublik verdrangt werden kdénnen.
Auch rechnen sie mit einer Ausweitung einschrankender Bestimmungen fiir auslandische
Unternehmen auf andere Wirtschaftsbereiche. Gemal den neuen Auflagen missten
europaische Banken in China ihre Daten mit den Behorden teilen. US-Prasident Barack

Obama hat bereits gegen die neuen Bestimmungen o6ffentlich protestiert.
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Andere beklagen, dass China sich mit seiner Selbstisolation selbst am meisten
schade und technologisch in Riickstand geraten kénne (New York Times, 30.1.2015).
Selbst chinesische Analysten schlieBen nicht aus, dass sich aufgrund der neuen
Internetfilter das Wirtschaftswachstum in der Volksrepublik verlangsamen kénne (New
York Times, 6.2.2015). Chinesische Wissenschaftler kritisieren, dass sie aufgrund der
Zensur keinen ausreichenden Zugang zu internationalen Forschungsergebnissen
bekommen wiirden.

Profitiert von dieser fortschreitenden Marktabschottung haben aber auch
Unternehmen in China. Die Verkaufsplattform Alibaba und der Kurznachrichtendienst
Sina Weibo hatten sich niemals so sprunghaft entwickeln kénnen, wenn nicht die
massiven Internet-Beschrankungen dafiir gesorgt hatten, dass internationale Anbieter
nur begrenzten Zugang zu der Volksrepublik haben.

Angesichts der weltweiten Verzahnung von Internet-Unternehmen steht es um den
Datenschutz der Internetnutzer sowie um den freien Zugang zu Informationen immer
schlechter. So ist es durchaus vorstellbar, dass Chinas Streben nach mehr Internet-Zensur
und wirtschaftlicher Kontrolle der weltweiten Internet-Industrie dazu fihren wird, dass
eine WeChat-Gruppe, die sich in Europa Uber die Probleme von Tibetern oder Uiguren
austauscht, von dem chinesischen Betreiber Tencent registriert werden. Denn das
Unternehmen unterliegt den Zensur-Vorschriften der Volksrepublik und seine Server
befinden sich in China. Da fir WeChat-Konten die tatsachlichen Telefonnummern, SIM-
Karten und Adressen gespeichert sein missen, wissen die chinesischen
Sicherheitsbehorden zukiinftig von den besonderen Interessen der WeChat-Teilnehmer.
Die chinesischen Sicherheitsbehdrden konnen diese persénlichen Daten und
Mobilfunkverbindungen aber auch fiir eine viel umfassendere Uberwachung der
WeChat-Teilnehmer nutzen. So gibt es bei WeChat wie in den meisten sozialen
Netzwerken klare Regeln, die besagen, dass der Betreiber Mikrofone und Kameras
aktivieren kann, den Standort des Nutzers ermitteln kann sowie auf sein Adressbuch und
auf seine Fotos zugreifen kann. Somit gibt es viele Moglichkeiten, Spyware oder Trojaner
auf den Mobiltelefonen zu installieren, um die Kommunikation zu Gberwachen oder zu
beeintrachtigen.

Chinesische Kommunikationstechnologie ist weltweit immer verbreiteter. Fraglich
ist, inwieweit chinesische Unternehmen verpflichtet sind, die Interessen nicht-
chinesischer Internetnutzer an einem wirksamen Schutz ihrer personlichen Daten zu
berilicksichtigen. Fraglich ist, ob die erhobenen Daten automatisch mit den Zensur-

Behorden in der Volksrepublik abgeglichen werden. Wie verhidlt es sich, wenn bei
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Telekommunikation aus Kostengriinden auf Server in der Volksrepublik zuriickgegriffen
wird? GroBunternehmen wie WeChat, Google oder Facebook nutzen immer weniger
Server und konzentrieren aus Kostengriinden ihr Netz auf einige GroRserver. Kdnnen

Server in der Volksrepublik den Datenschutz fiir internationale Kunden gewahrleisten?

Wird in der Volksrepublik China schon allgemein die Internetfreiheit nicht von den
Behorden respektiert, so wird die Internet-Zensur in den immer wieder von Protesten
und Unruhen gezeichneten Konfliktregionen in der Autonomen Region Tibet (TAR), den
tibetischen Siedlungsgebieten in anderen Provinzen, in der Autonomen Region Xinjiang
(Ostturkestan) und in der Autonomen Region Innere Mongolei besonders strikt
gehandhabt. Auch gibt es eine Vielzahl von Verhaftungen aufgrund von Internet-
Delikten. Mit der Verweigerung der Internetfreiheit werden systematisch die
Personlichkeitsrechte der Tibeter verletzt.

Auch der freie Informationsaustausch zwischen Tibet und dem Ausland wird
systematisch verhindert, um den Anschein von Normalitdt in Tibet zu wahren.
Regelmallig werden Tibeter bestraft, weil sie Informationen oder Fotos von
Menschenrechtsverletzungen per Mobiltelefon an Freunde, Angehorige oder
Menschenrechtsorganisationen im Ausland Ubermittelt haben. Die Unruhen in
tibetischen Siedlungsgebieten im Frihjahr 2008 unmittelbar vor den Olympischen
Spielen in Peking fanden weltweit groBe Aufmerksamkeit, weil immer neue Fotos und
kleine Filmsequenzen von Demonstrationen liber Mobiltelefone den Weg ins Ausland
und die Weltmedien fanden.

Chinesische  Journalisten und in der  Volksrepublik  arbeitende
Auslandskorrespondenten kdnnen nicht frei und unbegrenzt nach Tibet reisen und sich
selbst einen Eindruck von der Lage verschaffen. Werden Reisegenehmigungen nach Tibet
schon zu normalen Zeiten sehr restriktiv an auslandische
Journalisten vergeben, so werden diese Gebiete
regelmaRig durch Sicherheitskrafte von der AuRenwelt
abgeschnitten, wenn problematische Gedenktage (10.
Marz — Tag des Volksaufstands), Besuche auslandischer
Politiker oder Demonstrationen anstehen.

So wurde die in Peking lebende prominente tibetische

Bloggerin Tsering Woeser (rechts) im Juli 2014 unter
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Hausarrest gestellt, nachdem sie tGber Twitter und Facebook angekiindigt hatte, sie habe
eine Einladung der US-Botschaft zu einem Treffen mit US-AuBenminister John Kerry
erhalten (Radio Free Asia, 9.7.2014). Als Woeser einen Monat spater nach Lhasa reiste,
um ihre betagte Mutter zu besuchen, wird sie bei der Ankunft am Flughafen einem
dreistiindigen Verhor unterzogen (www.phayul.com, 9.8.2014).

Angesichts anhaltender Proteste in tibetischen Siedlungsgebieten in der Provinz
Qinghai haben chinesische Sicherheitsbehérden am 13. Mai 2014 in der Prafektur Golog
massiv die Bewegungsfreiheit von Ménchen und ihre Kommunikationsmoglichkeiten
eingeschrankt. So wurden die Ménche gezwungen, ein Dokument zu unterschreiben, in
dem sie sich verpflichten, vier Jahre lang nicht die Region zu verlassen, keine
Mobiltelefone und kein Internet zu nutzen und auch keine auslandischen Radio- oder
Fernsehsender zu empfangen (Radio Free Asia, 20.5.2014).

Angesichts  staatlich  kontrollierter = Medien und einer restriktiven
Informationspolitik bieten Internet und Mobiltelefone oft die einzige Moglichkeit fir
Tibeter, um sich Uber die aktuelle Lage in ihrem voélkerrechtswidrig von China besetzten
Land auszutauschen. So erklart sich auch, dass Chinas Sicherheits- und Zensur-Behorden
mit aller Harte in Tibet Verst6Re gegen ihre strengen Auflagen und Vorschriften ahnden,
denn Chinas Machterhaltung und Sicherung des ,Status quo“ beruht entscheidend auf
der Verweigerung der Internet-, Meinungs- und Versammlungsfreiheit.

Die von Chinas Sicherheitsbehorden angestrebte totale Kontrolle des
Informationsflusses wird jedoch immer schwieriger, da die jlingere Generation der
Tibeter im In- und Ausland aller technischen Neuerungen bewusst ist und regelmalig mit
Smartphones kommunizieren. Aus der Perspektive der chinesischen Sicherheitsbehorden
hat sich die Situation im Vergleich zur Lage vor 40 Jahren dramatisch verandert. Denn
viele Proteste gehen heute nicht mehr von schlecht ausgebildeten Nomaden aus,
sondern von mit Mobiltelefonen und moderner Kommunikationstechnologie vertrauten
Tibeterinnen und Tibetern.

Doch nicht nur in Tibet werden Menschenrechtsverteidiger massiv bedrangt,
eingeschiichtert und verfolgt, um zu erreichen, dass sie keine Informationen mit
politisch sensiblen Inhalten (iber Mobiltelefone und Internet austauschen. Auch in
anderen Teilen Chinas lebende Tibeterlnnen wie Tsering Woeser werden systematisch
Uberwacht und in ihrer MeinungsauRerungsfreiheit eingeschrankt. Dies gilt besonders
bei Besuchen fiihrender auslandischer Politiker oder internationaler Konferenzen in der
chinesischen Hauptstadt, dass sie unter Hausarrest gestellt wird, um jede
Kontaktaufnahme zu ausldandischen  Gasten zu unterbinden. Tibetische
Menschenrechtsorganisationen, die tibetische Administration im Exil und

Unterstltzerorganisationen fir Tibet werden oft Opfer von Hackerangriffen, die
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vermutlich von den Zensur-Behérden veranlasst werden oder zumindest mit ihnen
abgestimmt sein dirften.

Soziale Netzwerke und das Internet sind zum Tummelplatz chinesischer
Propagandisten geworden, um die 6ffentliche Meinung in der Welt in der Tibet-Frage im
Sinne der chinesischen Regierung zu beeinflussen. So deckten Tibet-Unterstitzer in
Grof3britannien und den USA im Sommer 2014 auf, dass auf Twitter und YouTube
massenhaft falsche Konten nicht existierender Personen angelegt wurden, um von
diesen falschen vermeintlichen Nutzer-Adressen positive Nachrichten tber das Leben in
Tibet im Internet zu streuen (Libération / New York Times, 22.7.2014) . So konnte die
Organisation Free Tibet alleine hundert falsche Twitter-Konten ermitteln. Nach
Bekanntwerden des Skandals wurden die Konten unverziglich von Twitter und YouTube
geldscht.

4.2 ANHALTENDE VERHAFTUNGEN IN TIBET
S T /1 FE58.3 Die tibetische Bloggerin Dawa Tsomo wurde am 23.
- RUSS { ’ A F=

August 2014 in Dzatoe in der Tibetischen Autonomen
Prafektur Yulshul (Provinz Qinghai) festgenommen,
weil sie kritische Texte liber die Situation von Tibetern
verfasst und im Internet verbreitet hatte (Radio Free
Asia, 27.8.2014). Die junge Bloggerin hatte kurz zuvor
einen Artikel verbreitet Uiber die schwierigen
% Lebensbedingungen von Tibeterinnen und Tibetern in
B :/ der Stadt Kyegudo, die im April 2010 durch ein

Erdbeben erschiittert wurde, bei dem 3.000 Menschen

Behorden beim Wiederaufbau der Region und bei einer gerechten Verteilung der
Ressourcen zwischen Tibetern und zugewanderten Han-Chinesen (www.phayul.com,
27.8.2014).

Der 21 Jahre alte Blogger Meo Soepa wurde am 27. Dezember 2014 in der
Tibetischen Autonomen Prafektur Ngaba (Provinz Sichuan) festgenommen, nachdem er
mehrere kritische Artikel zur Lage in Tibet und ein Portrat einer jungen Tibeterin, die sich
aus Protest im Dezember 2014 selbst verbrannt hatte, im Internet verbreitet hatte
(Radio Free Asia, 29.12.2014). Er wuchs mit seiner Familie in einem Nomaden-Camp auf.
Heute ist er Literatur-Student an der Nationalitaten-Universitat in Gansu. Seine Familie
hat inzwischen ein kleines Geschaft, in dem sie CDs und DVDs verkauft, um seine Schul-

und Universitatsgeblhren zahlen zu kénnen.
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Als Jugendlicher wurde Meo Sopa (links) im Rahmen einer
Sinisierungs-Kampagne von den Behdrden nach Chengdu
gebracht (www.phayul.com, 29.12.2014). In letzter Zeit
hatte er oft geheim Treffen und Gesprachskreise
organisiert, in denen Uber Meinungs-, Internet- und
Pressefreiheit diskutiert wurde. Kurz vor seiner Festnahme
—= veroffentlichte er auf seinem Blog den kritischen Text ,lhr
i Hunde lasst uns nicht leben. Wir haben genug von eurer
Repression” (www.freetibet.org, 2.1.2015). Ein Gedicht mit

dem Titel , Die Martyrerin“ widmete er der 20 Jahre alten

Selbstverbrennung am 16. Dezember zugezogen hatte. In einem weiteren Blogeintrag
unter dem Titel , Erhebt Eure Hande fir Freiheit” rief er zu Protesten gegen Chinas Tibet-
Politik auf (Tibet Post International, 29.12.2014).

Der Monch Lobsang Choejor des Klosters Drongsar im Bezirk Chamdo in der TAR
wurde am 4. Mdrz 2014 von der Polizei festgenommen. Er ist einer der beiden fihrenden
Monche in dem Kloster (Radio Free Asia, 6.3.2014). Die Polizei beschuldigte ihn, Gber
sein Mobiltelefon mit WeChat politisch sensible Informationen ins Ausland gesandt zu
haben und Fortbildungsseminare mit dem religiosen Oberhaupt der buddhistischen
Tibeter, mit dem Dalai Lama, verfolgt zu haben. Der Mdnch bestritt, ein Mobiltelefon zu
besitzen, doch die Sicherheitsbehdrden bekraftigten aufgrund der Auswertung des
Mobiltelefonverkehrs ihre Vorwiirfe.

Am 28. Februar 2014 wurde der Monch
Tashi Paljor (rechts) aus dem Kloster Wenpo
im Bezirk Chamdo in der TAR von der Polizei
festgesetzt. Er wurde beschuldigt, verbotene
politische Schriften und Video-Aufnahmen des
Dalai Lama auf seinem Mobiltelefon zu
besitzen (Radio Free Asia, 5./6.3.2014). Der 34
Jahre alte Monch war in seinem Kloster sehr

anerkannt und galt nach 13 Jahren des
Studiums buddhistischer Texte in dem Kloster Dzongsar als hervorragender Kenner der
buddhistischen Glaubens. Er wurde in der Untersuchungshaft durch Folter schwer
verletzt und schlieBlich am 1. Marz seinen Familienangehdrigen zur weiteren Pflege
Ubergeben. Zum Zeitpunkt seiner Haftentlassung konnte er bereits nicht mehr reden. Es
ist eine typische Strategie chinesischer Sicherheitsbehorden, todkranke Gefangene ihren
Familienangehorigen zu Ubergeben, um unangenehme Fragen nach einem Tod in der
Haft zu vermeiden. Seine Familie lie’ ihn unmittelbar nach der Haftentlassung in ein
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Krankenhaus einweisen. Doch noch am gleichen Tag starb er aufgrund der schweren
Verletzungen, die ihm in der Untersuchungshaft zugefiigt wurden.

e 4 Der 20 Jahre alte Ménch Choeying Kalden (links)
aus dem Kloster Tsenden aus dem Bezirk Sog in der
Prafektur Nagchu (TAR) wurde am 16.Marz 2014
festgenommen (Tibetan Center for Human Rights and
Democracy, TCHRD, 15.5.2014). Dem Monch wurde
vorgeworfen, kritische Texte nicht nur seinen Freunden per
Mobiltelefon gesandt zu haben, sondern auch
Parteifunktionidren, die zur Uberwachung und politischen
Indoktrination der Mdnche in das Kloster entsandt worden

waren. Choeying Kalden schreibt seit geraumer Zeit unter
| dem Pseudonym ,Sog Thug” (Mongolisches Kind) Essays
und Gedichte, die er im Internet oder in sozialen Netzwerken veroffentlicht.

Der 48 Jahre alte Berufskraftfahrer Kalsang Tsering wurde im Februar 2015 von
einem Gericht in Lhasa zu zweieinhalb Jahren Gefangnis verurteilt (www.phayul.com,
9.2.2015). Er war im Dezember 2014 festgenommen worden. Ihm wurde vorgeworfen,
politische sensible Informationen ins Ausland weitergegeben zu haben, ein Foto des
Dalai Lama bei sich zu fihren und Republikflucht begangen zu haben. Er war bereits im
Jahr 2012 fiir drei Monate inhaftiert gewesen.

Der 27 Jahre alte Monch Gendun
Gyatso (rechts) wurde am 10. Januar 2015
in der Provinz Sichuan festgenommen,
weil er kritische Texte geschrieben und
Uber das Internet verbreitet haben soll
(www.phayul.com, 4.2.2015). Der Mdnch
war auch auf dem Ho6hepunkt der
Demonstrationen in Tibet im Jahr 2008

von der Polizei festgesetzt worden und

drei Monate in der Haft festgehalten

worden.

*." ' WY Der 20 Jahre alte Mdnch Lobsang Lungrig

(links) aus dem Kloster Kirti wurde am
27.Dezember 2014 in der Provinz Sichuan
festgenommen. Auch ihm wurde vorgeworfen,
kritische Texte geschrieben und Uber das Internet
verbreitet zu haben (Tibet Post international,
27.12.2014).
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Der 32 Jahre alte Monch Jamyang Wangtso und der 43-jahrige Monch Namgyal
Wangchuk aus dem Dorf Wuran wurden am 23. Mai 2014 zu finf beziehungsweise
sieben Jahren Gefangnis verurteilt, weil sie im Kurznachrichtendienst WeChat mehrere
Leopardenfell-Fotos mit finfzehn anderen Personen geteilt haben (Tibetan Center for
Human Rights and Democracy, 18.9.2014). Die beiden Umwelt- und Tierschiitzer hatten
die Fotos in WeChat verbreitet, um sich fur eine Einstellung der Jagd, der Pelztier- und
Fell-Verarbeitung sowie flr einen besseren Schutz der Umwelt einzusetzen.

Der 23 Jahre alte Topgyal (rechts) wurde am 26. :
Dezember 2014 in Lhasa festgenommen, weil er '
verbotenerweise ein Foto des Dalai Lama besessen haben |
soll und mit ,separatistischen tibetischen Kraften im Exil”
Uber WeChat in Verbindung gestanden habe
(www.phayul.com, 15.1.2015). Er wurde am 12. Januar .
2015 den Behorden in seinem Heimat-Bezirk Dhingri (TAR)
Ubergeben, die einen Tag spater unter der Auflage aus
dem Gewahrsam entlieRen, nicht sein Heimatdorf zu
verlassen. Nur wenige Tage spater wurde am 17. Januar

2015 sein Bruder Tsewang Dhonden unter dem Verdacht
festgenommen, der in der Schweiz ansassigen Tibet-Unterstltzerorganisation Tibetischer
Jugend-Kongress (Tibetan Youth Congress) anzugehoren. Obwohl sie in der Schweiz
vollkommen rechtmaRig ist und als Nichtregierungsorganisation anerkannt ist, wird die
Organisation von den chinesischen Sicherheitsbehorden kriminalisiert und als

yterroristische Gruppierung” bewertet.

In keiner anderen Region der Volksrepublik gehen Chinas Internet-Zensoren mit so
drakonischen Methoden und so einer Vielzahl von Mitarbeitern vor wie in Xinjiang /
Ostturkestan, um jede Internetfreiheit zu unterbinden. So wurde nach den Unruhen in
der Provinzhauptstadt Urumtschi im Juli 2009 jeder Zugang zum Internet in der Region
von der flinffachen GroRe Deutschlands fir zehn Monate gesperrt. Alle Meldungen Uber
Gewalt werden auch heute noch streng zensiert. Regelmallig werden nach gewaltsamen
Auseinandersetzungen Informationsblockaden (iber ganze Bezirke verhdngt und
AuBenstehenden jeder Zugang zu diesen Gebieten verwehrt. Im Rahmen von Antiterror-
Kampagnen werden Religion, Geschichte und Kultur der Uiguren unter den

Pauschalverdacht gestellt, ,Extremismus und Terrorismus” zu schiiren.
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Die systematische Verweigerung von Glaubens-, Meinungs-, Presse- und
Versammlungsfreiheit hat im Nordwesten Chinas zu einer weiteren Eskalation der
Spannungen gefiihrt. Nach Angaben der Generalstaatsanwaltschaft wurden im Jahr 2013
27.164 mutmakRliche Straftdter in der Autonomen Region Xinjiang / Ostturkestan
festgenommen. Dies ist nach Informationen der Generalstaatsanwaltschaft eine
Steigerung von 95 Prozent gegeniber dem Vorjahr (Daily Mail, 23.1.2015). Mindestens
200 Menschen seien bei Auseinandersetzungen im Jahr 2014 zu Tode gekommen,
erklarten die Strafverfolgungsbehorden. Die Zahl der Todesopfer dirfte tatsachlich
jedoch deutlich héher sein. Wahrscheinlich kamen mindestens 400 Menschen bei
politisch motivierter Gewalt im Jahr 2014 zu Tode.

Die meisten Strafverfahren wegen ,Gefdahrdung der Staatsordnung” finden in der
Volksrepublik in Xinjiang / Ostturkestan statt (Dui Hua, Human Rights Journal, 7.1.2015).
Nach statistischen Angaben des offiziellen ,China Rechts-lahrbuchs” (China Law
Yearbook) wurden Jahr 2013 in der Volksrepublik gegen 1.384 Personen
Gerichtsverfahren in 607 Fallen wegen ,,Gefahrdung der Staatsordnung” eréffnet. Das ist
eine Steigerung bei der Zahl der Angeklagten von 32 Prozent gegentiber dem Vorjahr, die
Zahl der Gerichtsprozesse erhdhte sich sogar um 57 Prozent. Die tatsachliche Zahl der
politisch motivierten Verfahren in Xinjiang / Ostturkestan ist aber noch deutlich hoher,
da die Anklagen in vielen Fallen auf anderen Paragraphen des Strafgesetzbuchs beruhen
(Storung der oOffentlichen Ordnung, VerstoRBe gegen Versammlungsrecht,

Wirtschaftsvergehen etc.).

Der Nationale Volkskongress berat im Friihjahr 2015 Giber den Entwurf eines nationalen
Antiterror-Gesetzes. Der Entwurf umfasst 106 Artikel und sieht eine Vielzahl von
Sanktionen bei Zuwiderhandeln vor, die von ErziehungsmaBnahmen bis zu willkirlicher
Inhaftierung ohne Gerichtsverfahren reichen. Auch beglinstigt die breite Definition des
Begriffes ,Extremismus” zahllose Verletzungen der Religionsfreiheit und die willkirliche
Bestrafung von Regierungskritikern als , Extremisten”. Verstarkt wird damit auch noch
einmal das Verbot fiir Regierungsangestellte und Parteifunktiondre, Religion zu
praktizieren. Das Gesetz steht somit auch im Widerspruch zu der verfassungsrechtlich in
der Volksrepublik anerkannten Religionsfreiheit.

Ein Grundproblem des Gesetzentwurfes ist die unklare Definition des Begriffes
,Terrorismus”. Auch wird ,Terrorismus“ von dem Gesetzgeber mit ,religiosem
Extremismus” gleichgesetzt, so dass muslimische Glaubige pauschal als potentielle
Terroristen angesehen werden. Es gibt keinen transparenten Prozess und keine
Mitwirkungsmoglichkeit der Offentlichkeit und auch keinen Rechtsweg, um festzulegen,

welche Organisation als ,terroristisch” anzusehen ist. Fiir die Internetfreiheit bedeutet
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das Gesetz weitere tiefe Einschnitte in die Persdnlichkeitsrechte sowie in das Recht auf
Meinungsfreiheit. Denn die Uberwachung der Bevélkerung wird auf allen Ebenen
vorangetrieben, von der Einschrankung von online- und Mobilfunkdiensten bis zur

flichendeckenden Kontrolle éffentlicher Raume durch Uberwachungskameras.

In Xinjiang / Ostturkestan sind die Internetverbindungen noch immer schlechter als im
Landesdurchschnitt. Wahrend im Landesdurchschnitt 12 Prozent der Internetnutzer tber
ein schnelleres Breitbandsystem verfligen, sind es in Xinjiang nur 9 Prozent
(www.techinasia.com, 4.9.2012). Von den 158 Millionen Breitbandnutzern in der
Volksrepublik leben 2 Millionen in der Region im Nordwesten des Landes. Seit dem Jahr
2009 hat sich allerdings die Zahl der Breitbandnutzer in Xinjiang / Ostturkestan
verdoppelt. Viele Internetnutzer in der Region beklagen die langsame Geschwindigkeit
des Internets und machen dafiir auch die umfassende Internetzensur mitverantwortlich,
die viele Internet-Recherchen erschwert.

Keine Region in China ist aufgrund der behdérdlichen Einschrankungen schwieriger
zu besuchen fiir auslandische Journalisten. Dutzende Bloggerinnen und Blogger wurden
inhaftiert und oft zu langjahrigen Haftstrafen verurteilt. Sippenhaft fir gesuchte oder
einzuschichternde Familienangehorige sorgt fir ein Klima des Misstrauens und der
Gewalt. In keiner anderen Region wurden so viele Uiguren oder Web-Moderatoren
mundtot gemacht. Uigurische Internetseiten wurden auch aullerhalb der Region
willkiirlich gesperrt oder geschlossen, die Verkdaufe von Computern und Mobiltelefonen
strikt reglementiert, die Internetzensur massiv verscharft und zahllose Suchbegriffe
blockiert. Nirgendwo ist es in China so gefahrlich, im Internet seine Meinung zu duBern
oder einfach nur Beobachtungen des Alltagslebens zu schildern. Neue Regeln zur
Verbreitung von ,Geriichten” und ,falschen Informationen” machen de facto jeden
Meinungsaustausch in sozialen Netzwerken oder Gber Mobiltelefone lebensgefahrlich.

Im Namen des Kampfes gegen den Extremismus und ,Terrorismus” wird die
Internetfreiheit noch viel massiver beschrankt als in den stadtischen Ballungsraumen an
der Ostkiiste Chinas. Chinesische KP-Funktiondare machen sogar die Internetfreiheit fir
Terroriberfalle verantwortlich. Ein neues Antiterror-Gesetz wird die Aushdhlung der
letzten demokratischen Grundfreiheiten in Xinjiang / Ostturkestan weiter erleichtern.
Chinas Sicherheitsbehérden entwickeln ein umfassendes Uberwachungssystem fiir die
gesamte Region. Massive Hacker-Angriffe auf uigurische Menschenrechtsorganisationen
im Ausland sollen einschiichtern und die Arbeit dieser Nichtregierungsorganisationen

erschweren.
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Nach 312 Tagen der Internet-Blockade wurde am 14. Mai 2010 von den Behorden wieder
der komplette Zugang zum umfassend zensierten weltweiten Internet hergestellt, das
auch in anderen Regionen der Volksrepublik empfangen werden kann. Zuvor waren
schrittweise die harschen Restriktionen gelockert worden, die am 6. Juli 2009 verhangt
worden waren. So war am 28.Dezember 2009 bereits der Zugang zur KP-Zeitung People’s
Daily und zur staatlichen Nachrichtenagentur Xinhua wiederhergestellt worden. Am 10.
Januar 2010 wurden die Kurznachrichtendienste Sina Weibo und Sohu mit sehr geringer
Kapazitat und in einer sehr umfassend zensierten Form wieder zugelassen. Am 5.
Februar wurde der Zugang zu 31 weiteren Webseiten wiederhergestellt. Ab dem 10.
Februar konnten auch wieder Emails versandt werden, aber erst ab dem 22. Marz 2010
mit Anhangen.

Zu keinem Zeitpunkt der Blockade wurden die lokale Bevélkerung und die in der
Region lebenden Auslander glaubwirdig Uber die voraussichtliche Dauer der
Zwangsmalinahme informiert. Ankiindigungen wie beim Nationalen Volkskongress am 8.
Marz 2010, dass bald der Internetzugang wieder gewahrleistet sei, erwiesen sich als
falsch. Viele Auslander und Geschaftsleute, die es sich finanziell leisten konnten, reisten
daraufhin in unregelmaRigen Abstdanden in die benachbarte Provinz Gansu, um per Email
Nachrichten zu empfangen und zu versenden (Blog Far West China, 21.4.2014). Viele
Uiguren kommunizierten per Telefon indirekt mit der AuBenwelt, in dem sie Freunde in
Peking oder Shanghai baten, bei dem gewiinschten Gesprichspartner in Ubersee
anzurufen und die Telefonhdrer nahe aneinander zu halten. Die Blockade stiel3 auf groRe
Kritik bei allen Internetnutzern in Xinjiang/ Ostturkestan:

e Niemals wurden stichhaltige Beweise vorgelegt, dass das Internet maRgeblich im
Zusammenhang mit dem Ausbruch der Unruhen im Juli 2009 in Urumtschi stand.

e Wie eine Chronik der Aufstande und Proteste im Nordwesten Chinas zeigt, war
das Internet nicht ursachlich fir die Spannungen, sondern die schwierigen
Beziehungen haben eine lange Geschichte.

e Niemals wurden die Internetnutzer liber die Grinde und das Ausmal} der
Blockade angemessen informiert.

e Da die Mehrheit der Bewohner der Region keinen privaten Internetzugang hat,
stellt sich die Frage nach der Effektivitat einer solchen ZwangsmaRnahme, da man
damit nur einen kleinen Ausschnitt der Gesellschaft erreicht.

e Sicherlich ist das Verhaltnis zwischen Uiguren und Han-Chinesen dadurch nicht
besser geworden, da die Besetzer als ,, Besetzer einer Region” agierten.

e Unklar sind die wirtschaftlichen Folgen der Blockade, doch es ist davon

auszugehen, dass dadurch Schaden in mehrstelliger Milliarden-Hohe entstanden
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sind. Darauf deuten auch spater erfolgte spezielle Hilfsprogramme fiir die Region
hin.

Die Effizienz solcher ZwangsmaRRnahmen ist dullerst fraglich, denn Al-Kaida-
Terroristen werden nicht per Email kommunizieren oder normale Mobiltelefone
fur ihre Kommunikation benutzen. Das sollten acht Jahre nach den
Terroranschldagen des 11. September 2001 und nach Beginn des internationalen
Antiterror-Kampfes auch chinesische Sicherheitsexperten wissen. Wenn sie
trotzdem daraus keine Lehren ziehen, dann ist die Wirksamkeit der Internet-
Blockade offensichtlich zweitrangig, Das Hauptinteresse der Sicherheitsbehérden
scheint zu sein, jeden freien Fluss von Informationen und Meinungen unterbinden
zu wollen,

Wirde man die Logik der chinesischen Sicherheitsbehérden konsequent zu Ende
denken, dann misste der weltweite internetverkehr auf unbestimmte Zeit
eingestellt werden, weil Extremisten der Terrororganisationen Islamischer Staat,
Taliban, Al Kaida und Boko Haram gezielt das Internet nutzen, um neue Anhanger
und Kampfer anzuwerben. Doch niemand wird ernsthaft diesen absurden
Gedanken weiterverfolgen.

Auch international hat China durch die Blockade das Leben von Millionen
auBerhalb der Volksrepublik sich aufhaltender Uiguren spirbar beeintrachtigt.
Denn rund 85 Prozent aller international verfiigbaren uigurischen Internetseiten
waren von der Blockade betroffen und lahmgelegt (Reporters without Borders,
29.10.2009). Manchmal war der Zugang generell gesperrt, in anderen Fallen
dauerte der Verbindungsaufbau zu lange und wurde regelmaRig automatisch
abgebrochen. Auch fanden gezielte Blockaden von Informationsprogrammen
statt. So wurde die Nachrichtenseite der Webseite Gazina (www.gazina.com)

gesperrt, ihre Musik- und Kino-Seiten waren aber verfligbar.

Regelmalig werden Stadte und Regionen im Nordwesten Chinas tage- oder wochenlang

kommunikationsmaRig von der AuRenwelt abgeschnitten, wenn es zu gewaltsamen

Auseinandersetzungen kommt. So wurden alle Kommunikationsverbindungen zur

Prafektur Turpan von den Behodrden unterbrochen, nachdem am 26. Juni 2012 dort

Gewalt ausbrach. Vor maligeblichen Gedenktagen werden regelmaRig Webseiten und

Telefone uigurischer Organisationen tagelang blockiert, damit sie fiir die Offentlichkeit

und fur Medienvertreter nicht erreichbar sind.

Analysen gehen davon aus, dass es im Jahr 2008 rund 280.000 Internetzensoren

alleine in Xinjiang / Ostturkestan gab (Reporters without Borders, 7.4.2013) angesichts

der zunehmenden Spannungen und Gewalt dirfte diese Zahl heute deutlich hoher sein.
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Auch lasst Chinas nichts unversucht, um die o6ffentliche Meinung in Xinjiang /
Ostturkestan in seinem Sinne zu beeinflussen. So hat es im Oktober 2012 den uigurisch-
sprachigen Informationsdienst Uyghur News (http://uyghur.news.cn) aufgebaut, der
ausschlieRlich offiziell freigegebene Meldungen verbreitet.

Mit bizarren Werbeaktionen buhlt China um die Gunst der Uiguren, ohne die
Ursachen der Krise anzugehen und verscharft zugleich immer mehr den Druck auf die
lokale muslimische Bevolkerung. So liel3 es von ausgewahlten Han-Chinesen und Uiguren
Anfang Februar 2015 vor der groRten Moschee der Stadt Kashgar einen Popsong
auffiihren, um die ethnische Harmonie zu beschwoéren (Foreign Policy, 12.2.2015).
Dutzende muslimische Imame mussten einen Tanz auffihren und akklamieren: ,Wir
bekommen unseren Lohn von der KP Chinas und nicht von Allah“ (World Bulletin,
9.2.2015). AuBerdem mussten die Imame und Lehrerinnen und Lehrer 6ffentlich den
Vorrang des Staates gegeniiber der Religion beschworen und versichern, alles zu
unternehmen, damit muslimische Kinder keine Koran-Schulen besuchen.

Als die BBC-Reporterin Carrie Grace eine der wenigen Reisegenehmigungen fir
Journalisten nach Xinjiang / Ostturkestan im Januar 2015 bekommt, berichtet sie von
einer massiven Uberwachung in der traditionell (iberwiegend von Uiguren bewohnten
Stadt. Sowohl sie wiirde tUberwacht als auch ihre Gesprachspartner, so dass sich kaum
jemand trauen wiirde, offen zu sprechen (Business Insider, 2.1.2015). Die massive Zensur
der gesamten Berichterstattung (iber Uiguren wird systematisch betrieben. Als sich am
28. Oktober 2013 ein Anschlag von Uiguren auf dem Platz des Himmlischen Friedens in
Peking begangen wird, verhdangen die Behorden sofort ein Informationssperre (Reporters
without Borders, 29.10.2013 / Freedom House, 12.11.2013). Zwei Journalisten der
Nachrichtenagentur Agence France Presse wurden festgenommen, als sie versuchten, zu
dem Anschlag zu recherchieren.

Ahnliches ereignet sich, als am 15. Dezember 2013 erneut Gewalt ausbricht und
dabei 14 Uiguren und zwei Polizisten getotet werden (Epoch Times, 21.12.2013). Als 10
Uiguren am 24. Januar 2014 von Polizisten erschossen werden, wagt es nur die Global
Times darlber zu berichten (Global Times, 29.1.2014). Zu grol} ist die Angst in den
Medien vor Repressalien der Zensurbehdorden.

Auch nach dem Anschlag von Uiguren auf den Bahnhof von Kunming (Provinz
Yunnan) am 1. Marz 2014 reagieren die Zensurbehorden unverziiglich. Sofort weisen sie
alle Medien an, keine unabhangigen Berichte lber die Geschehnisse zu veroffentlichen
(China’s Media War, International Federation of Journalists, S.23).

Als sich am 30. April 2014 eine Bombenexplosion im Bahnhof Urumtschi ereignet,
wird erneut eine Informationssperre verhangt. Nur die Nachrichtenagentur Xinhua darf
berichten, verandert aber mehrmals Kernaussagen des Reports. Selbst eine
Kurznachricht vom offiziellen People’s Daily und von Xinhua wird von Sina Weibo nicht
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aufgegriffen (South China Morning Post, 1.5.2014), ,Es ist frustrierend, dass man
niemals die ganze Geschichte zu horen bekommt“, erklart der am Institut fir
Verteidigung und Sicherheitsstudien in London arbeitende Terrorismusexperte Raffaello
Pantucci (Miami Herald, 8.4.2014).

Das Oberste Gericht Chinas und die Generalstaatsanwaltschaft veroffentlichten am 9.
September 2013 eine ,Rechtsauslegung”, die eine neue Welle von Verhaftungen und
Gerichtsverfahren ausloste. Denn die beiden Institutionen erklarten, dass das Schreiben
und verbreiten von Online-Botschaften, die ,Gerlichte” oder ,diffamierende
AuBerungen” verbreiteten und mehr als 5.000 Mal angeschaut oder mehr als 500 Mal
weiterversandt worden waren, gemald Artikel 246 des chinesischen Strafgesetzbuches
mit Haftstrafen bis zu drei Jahren geahndet werden kdnnen (Reporters without Borders,
3.10.2013).

Alle Botschaften und sonstigen Inhalte, die versandt werden, und
,Demonstrationen, ethnische oder religiose Auseinandersetzungen, Verschlechterungen
des Ansehens des Landes oder andere negative internationale Folgen” auslésen, werden
zukinftig ebenfalls als ,Verbrechen” angesehen. Diese neue juristische Auslegung von
Gesetzesparagraphen ist Teil der von den Sicherheitsbehdrden betriebenen Kampagne
gegen die Verbreitung von Gerlichten. Da es keine offizielle Definition des Begriffes
»,Gerlchte” gibt, ist auch hier jede willkiirliche Kriminalisierung moglich.

Die staatliche Nachrichtenagentur Xinhua gab am 8. Oktober 2013 bekannt,
innerhalb des Monats September 2013 seien 110 Menschen im Nordwesten Chinas
wegen der Verbreitung von Gerlichten festgenommen worden. Weitere 164 Personen
seien verwarnt und rund 400 Falle insgesamt untersucht worden. Im August 2014 wurde
ein 22 Jahre alter Uigure festgenommen, der in Berichten an im Ausland ansassige
Menschenrechtsorganisationen und Medien erklart hatte, bei gewaltsamen
Auseinandersetzungen seien in Yarkand am 28. Juli 2014 nicht 96 Menschen getotet
worden, wie die Behorden erklarten, sondern mindestens 3.000 Personen (BBC / Radio
Free Asia, 11.8.2014).

Angesichts der zunehmenden Gewalt auch in landlichen Regionen hat China im Herbst
2014 ein gigantisches Uberwachungsprojekt lanciert. So ordnet die KP an rund 200.000
Parteifunktiondre in die Dorfer Xinjiangs / Ostturkestans zu entsenden, um einen
genauen Uberblick tiber die Bevélkerung, ihre Lebensverhiltnisse und ihren Glauben zu
gewinnen (The Telegraph, 20.10.2014). In jedes Dorf werden Teams entsendet, die

genau festhalten sollen, in welchen Hausern verschleierte Frauen oder bartige Uiguren
57



China: Internetzensur schiirt Menschenrechtsverletzungen

leben. Beide gelten der chinesischen Staatssicherheit als verdachtig und werden als
mogliche Sympathisanten ,Religioser Extremisten” angesehen und massiven Schikanen
ausgesetzt. So werden die Ausweispapiere von bartigen Uiguren oft mehrmals am Tag in
der Offentlichkeit kontrolliert und auch h&ufige Hausdurchsuchungen bei ihnen
durchgefiihrt. Immer wieder kommt es dabei zu tatlichen Auseinandersetzungen, weil
die Sicherheitskrdafte nicht die Gepflogenheiten der muslimischen Gesellschaft
respektieren und Frauen dazu zwingen, ihren Schleier abzulegen, um ihre Identitat
festzustellen. lhre Ehemanner empfinden dieses unsensible Verhalten als respektlos und
sind dartber oft so witend, dass es zu Handgreiflichkeiten zwischen Polizisten und
Uiguren kommt, die immer wieder in einem Blutbad enden.

So starben 17 Menschen bei einer Hausdurchsuchung am 17. Februar 2015, die in
ein Blutbad einmiindete. Der Zwischenfall ereignete sich in der Prafektur Aksu, als
unbewaffnete uigurische Hilfskrafte der Polizei in der Stadt Yaqaerig ein Haus
durchsuchten. Als das Durchsuchungsteam die Insassen des Hauses aufforderte, das
Gebaude zu verlassen, wehrten sich die Bewohner und griffen die Hilfspolizisten an.
Diese suchten in der nahe gelegenen Polizeiwache Zuflucht vor den aufgebrachten
Uiguren. Bewaffnete chinesische Polizisten schossen daraufhin wahllos auf die Angreifer
und auf Passanten. Bei der Auseinandersetzung starben vier Hilfspolizisten, neun in dem
Haus lebende Uiguren sowie vier unbeteiligte Passanten. Zwei der Erschossenen waren
Frauen. Das Haus galt den chinesischen Sicherheitsbehdorden als verdachtig, weil
Angehorige der darin lebenden Familie aus politischen Grinden verhaftet worden
waren.

Zehntausende Uiguren gelten den Behorden als verdachtig, weil Angehorige aus
politischen Grinden in Haft sind oder weil sie Barte oder traditionelle islamische
Kleidung tragen. Mit Hausdurchsuchungen, Verhéren und willkirlichen Inhaftierungen
versucht man diese Uiguren einzuschiichtern und schiirt letztlich ein Klima der Angst und
einen Kreislauf der Gewalt. Opfer der Gewalt sind dabei meist Angehérige der
muslimischen Minderheit, ob auf Seiten der Bevolkerung oder der Sicherheitskrafte. So
toten Uiguren andere Uiguren, um Chinas Machtanspruch auf die rohstoffreiche Region
zu sichern oder in Frage zu stellen.

Die in die Dorfer entsandten Teams von Parteifunktiondren sehen sich als
,Entwicklungshelfer”, die die Bedirfnisse der Bevolkerung klaren wollen, um bei der
Bewaltigung lokaler Probleme zu helfen. Die von ihnen besuchten Uiguren empfinden sie
als Vertreter der Staatsmacht, die ihre Rechte systematisch seit Jahrzehnten missachtet
und nun noch mehr Kontrolle ausiiben will, um jeden Protest und Widerspruch im Keim
zu ersticken. Offenkundig werden die Erkenntnisse der ,Dorfteams” von der

Staatssicherheit genutzt, um mutmaRliche ,religiose Extremisten” besser ermitteln und
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erfassen zu kénnen. Zu einem Abbau von Spannungen zwischen Uiguren und Han-

Chinesen wird dieses Uberwachungsprojekt sicherlich nicht beitragen.

Der Parteisekretar der KP in Xinjiang, Zhang Chunxian, macht die Internetfreiheit flr die
Zunahme von Terrorakten in der Region verantwortlich. So erklarte er bei einer Tagung
des Nationalen Volkskongresses am 6. Marz 2014: ,90 Prozent der gewalttatigen
terroristischen Angriffe durch Separatisten in Xinjiang sind auf die Nutzung von
Technologien zur Umgehung des ,Firewall” zuriickzufiihren. Sie nutzen Videos im
Internet, um auch weiterhin Attacken vorzubereiten..Wenn wir weiter immer
fortschrittlichere Methoden lernen, das Problembewusstsein starken und professionell
arbeiten, dann konnen wir dies bis auf ein Minimum herunterdriicken” (Epoch Times,
6.3.2014). Dies ist eine klare Ansage des hochsten Parteifunktionars in Xinjiang, dass mit
noch mehr Einsatz von Hochtechnologie bei der Durchsetzung des absoluten
Machtanspruchs der KP im Nordwesten des Landes zu rechnen ist. Mit keinem Wort
erwahnte der Parteifunktiondr, dass auch Parteichef Xi Jinping ein Facebook-Konto
besitzt und alle Journalisten der Parteizeitung Peoples Daily taglich Software nutzen, um
die ,Great Firewall” zu umgehen und sich (ber das Geschehen in der Welt zu
informieren.

Zhang Chunxian ist Ubrigens der hochrangigste KP-Vertreter in China, der
regelmaRig einen Mikroblog bei Tencent unterhdlt und auf die Nutzung moderner
Technologien setzt. Das Politblro-Mitglied stammt aus der Provinz Henan und wurde im
April 2010 in einer Glaubwiirdigkeitskrise der KP nach Xinjiang / Ostturkestan gesandt.
Damals musste nach den Unruhen in Urumtschi der amtierende Parteisekretdr Wang
Lequan ausgetauscht werden, weil er selbst bei den in die Region zugewanderten Han-
Chinesen das Vertrauen verloren hatte.

Doch Zhang Chunxian ist nicht an einer Klarung der Ursachen der eskalierenden
Gewalt und an einer nachhaltigen Anderung der Nationalititenpolitik interessiert,
sondern er begreift den Konflikt nur als Sicherheitsproblem. , Gewaltsame terroristische
Attacken sind nicht das Ergebnis von hartem Durchgreifen, erklarte er. ,Es ist ein
bosartiger Tumor, den die Gesellschaft unweigerlich hervorbringt”, bekraftigte der hohe
Parteifunktionar (Epoch Times, 6.3.2014). Bei so viel Ignoranz gegeniiber den Problemen
Xinjiangs/Ostturkestans ist keine Wille zu politischen Reformen und einer
Neuorientierung der gescheiterten Nationalitatenpolitik zu erwarten. Zhang Chunxian
kiindigt unmissverstandlich selbst an, dass er noch mehr Technologie einsetzen wird, um
noch konsequenter gegen jedes Aufbegehren der Uiguren vorzugehen.

Parteichef Xi Jinping forderte die , Entwicklung von Netzen von der Erde bis zum

Himmel“, um ,Terroristen zu stellen” und den ,Terrorismus in Xinjiang” zu besiegen
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(People’s Daily, 30.5.2014). So startete China im Juni 2014 eine Kampagne, um
yterroristische Materialien”, die den ,Heiligen Krieg“, ,Terrorismus” oder ,religiosen
Extremismus” propagieren, aus dem Internet zu entfernen. Mehr als 30 Internet-
Unternehmen mussten sich schriftlich verpflichten, alles entsprechende Material aus
dem Netz zu l6schen (Reuters, 20.6.2014). Zu den Firmen zdhlen auch Alibaba, Tencent,
Sina und Baidu. , Gegen terroristisches Audio- und Video-Material im Netz kampfen, ist
nun unsere bedeutendste politische Aufgabe®, erklarte der stellvertretende Chef von
Sina, Zhao Tian (Xinhua, 20.6.2014).

Islamistische Extremisten aus dem Ausland wirden versuchen nach Xinjiang
einzudringen und dazu radikale Botschaften liber das Internet verbreiten, warnte Eziz
Musar von der Prafektur in Hotan vor dem Nationalen Volkskongress in Peking (The
Hindu, 9.3.2015). Bis zum November 2014 wurden im Rahmen der Kampagne 238
Menschen festgenommen, 18.000 Dokumente gesichert und 2.600 DVD'’s sowie 777
Computer-Sticks beschlagnahmt (Ucannews, 25.11.2014). Das von der Volksrepublik
aufgebaute China Internet lllegal Information Reporting Centre (CIIRC) habe innerhalb
von einer Woche mehr als 1.500 Hinweise auf mutmaliliche extremistische
Internetseiten bekommen, meldeten stolz die Behoérden im Juni 2014 (South China
Morning Post, 1.7.2014). Am 10. Juli 2014 wurden 32 Uiguren wegen des Herunterladens
»extremistischer Inhalte” zu langen Haftstrafen verurteilt. Drei der Angeklagten missen
lebenslange Gefangnisstrafen verbiiBen, 29 weitere Personen wurden zu Haftstrafen
zwischen vier und fiinfzehn Jahren verurteilt (South China Morning Post, 11.7.2014).

Das Problem bei dieser Kampagne ist jedoch die unterschiedliche Definition der
Begriffe ,Extremismus und Terrorismus”. In China gelten auch Menschenrechts-

organisationen der Uiguren sowie der Dalai Lama als ,,extremistisch” und ,terroristisch”.

Lange bevor auf nationaler Ebene in der Volksrepublik lber eine umfassendere
Registrierung von Mobiltelefon-Nutzern nachgedacht wurde, wurden in Xinjiang /
Ostturkestan von den lokalen Behorden schon Fakten geschaffen. So erliel} das Amt fiir
Kommunikation in Xinjiang zum 1. Mai 2013 eine neue Verordnung ein, die alle
Mobiltelefon-Besitzer dazu zwingt, beim Kauf ihrer SIM-Karte ihre Identitat mit
Ausweispapieren nachzuweisen (Radio Free Asia, 30.4.2013). Auch missen sie ein Foto
von sich an den Internet-Provider senden.

Eine dhnliche Initiative war bereits im Jahr 2010 nach den Unruhen in Urumtschi
im Vorjahr beschlossen worden. Damals wurden diese Restriktionen aber nicht
flaichendeckend konsequent umgesetzt, sondern Telefonladen verkauften die Karten
stillschweigend auch ohne Nachweis der Identitat. Mit diesen erneuten Restriktionen der

Telekommunikation erhéhen die Behdrden den Druck auf die uigurische Bevolkerung
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und unterstreichen ihre Ungleichbehandlung im nationalen Vergleich. Es ist eine
deutliche Misstrauenserklarung an alle Uiguren, denen pauschal damit unterstellt wird,
nicht gesetzestreu zu handeln und ,Terrorismus” sowie , Extremismus” zu unterstitzen.
Fir die offiziell von der KP in der Volksrepublik angestrebte , ethnische Harmonie” sind
solche drakonischen Sonderbestimmungen Gift, da sie das Misstrauen zwischen
Bevolkerungsgruppen weiter schiren.

Im Januar 2015 bekréftigten die Behorden in Xinjiang / Ostturkestan, dass diese
Auflagen auch fir den Kauf von neuen oder gebrauchten Computern gelten (Reuters,
29.1.2015). So soll verhindert werden, dass , problematische Informationen (ber das
Internet verbreitet werden oder illegale Aktivitditen (ber die Computer betrieben
werden”. Verkdaufer werden darliber hinaus verpflichtet in ihren Geschaften grolRe
Warntafeln anzubringen, die darauf hinweisen, dass das Herunterladen von Video- und
Audio-Material iber Gewalt und Terrorismus verboten ist. Auch mussen die Verkaufer
Uberwachungskameras in ihren Geschiften installieren. Die Identititsnachweise der
Kaufer von Computern miissen in einen Datensystem der Staatssicherheit eingegeben

werden, das von der Polizei verwaltet wird.

Insbesondere der in Miinchen ansdssige Weltkongress der Uiguren (WUC) wurde
mehrfach Ziel chinesischer Hackerangriffe. Der Dachverband uigurischer Organisationen
im Ausland verfolgt regelméaRig die Menschenrechtslage in Xinjiang / Ostturkestan und
analysiert und dokumentiert die Situation. Aufgrund seiner Kontakte in das Land und
seiner profunden kritischen Analyse gilt die Organisation chinesischen
Sicherheitsbehorden als verdachtig. Offizielle chinesische Stellen lassen nichts
unversucht, um die Organisation und ihre Mitglieder zu diskreditieren und zu
kriminalisieren. Gezielt arbeiten sie auf eine SchlieBung der unbequemen Organisation
hin, die mit ihren Stellungnahmen in Medien weltweit uigurischen Opfern von
Menschenrechtsverletzungen eine Stimme gibt.

Neben stetigen Anfragen der chinesischen Regierung bei deutschen Behdrden,
den WUC zu schlieBen, geht China auch mit Hackerangriffen gegen den Dachverband vor,
um seine Arbeit nachdriicklich zu behindern. So analysierten Computerspezialisten des
Max-Plack-Instituts fir Computer Software, der Northeastern University in Boston (USA)
und der National University in Singapur in einem 16 seitigen Report, der im August 2014
veroffentlicht wurde, 1.493 verdachtige Emails, die der WUC zwischen 2010 und 2014
empfing. Davon wiesen 1.176 mit ,Malware” infizierte Anhange auf. Sie waren an 724 e-
mail-Adressen und an 108 Mitarbeiter unterschiedlichster Organisationen gerichtet. Die

meisten dieser Adressaten waren Nichtregierungsorganisationen.
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Im Maérz / April 2013 hatte sich bereits der Verdacht erhartet, dass Mac-Computer von
uigurischen Menschenrechtlern gezielt mit Trojanern und anderer Malware verseucht
wurden (CNET, 25.4.2013 / www.techweekeurope.co.uk, Juli 2012). Schon im Juli 2012
hatten Computerexperten des Kaspersky Lab darauf hingewiesen, dass Mac-Computer
von uigurischen Menschenrechtsverteidigern mit Malware gezielt infiziert wurden
(UNPO, 2.12.2012). Der WUC hatte schon im Juli 2011 wahrend des zweiten Jahrestags
der Gewalt in Urumtschi auf eine massive Zunahme von Hackerangriffen in einem Report
hingewiesen. Auch war das Biro des WUC in Miinchen regelmaRig im Vorfeld der
Jahrestage per Telefon nicht erreichbar, da die Telefonanlage mittels
Computerschaltungen wahrend mehrerer Tage zielgerichtet blockiert wurde. Auch
wurden mehrfach im Namen flihrender Vertreter des WUC gefalschte Emails in Umlauf
gebracht, die die Glaubwiirdigkeit der Organisation beeintrachtigten oder neue
Moglichkeiten der Ausspionierung der Adressaten und ihrer Kommunikation boten.
Dariber hinaus waren fiihrende Vertreter tibetischer und uigurischer
Menschenrechtsorganisationen auch Ziel von Hackerangriffen auf ihre Mobiltelefone. So
wurde auf Android-Systemen Malware installiert, die eine umfassende Ausforschung der
Kontakte und Kommunikation ermaoglichte (Forbes, 1.4.2013 / InfoSecurity, 26.3.2013).

5.3 VERHAFTUNGEN VON UIGUREN WEGEN INTERNETDELIKTEN

Der an der Pekinger
,Zentralen Universitat
far Nationalitaten”
lehrende uigurische
Wirtschafts-professor
Ilham Tohti (rechts)
wurde am 23.
September 2014 von

einem Gericht in

Urumtschi wegen
vermeintlicher , Anstiftung zum Separatismus” zu lebenslanger Haft verurteilt. Sein
Eigentum wurde beschlagnahmt. Der Beschuldigte reagierte auf das harte Urteil mit
Bestiirzung und erklarte: ,Ich akzeptiere dieses Urteil nicht, ich protestiere” (Libération,
23.9.2014). Augenzeugen beschreiben, Tohti habe noch beim Herausfiihren aus dem
Gerichtssaal immer wieder gerufen: ,Dieses Urteil ist nicht gerecht!” (Le Monde,
23.9.2014). In der Berufungsinstanz wurde das Urteil am 20. November 2014 von dem
Obersten Gericht Xinjiangs bestatigt (Associated Press, 20.11.2014).

Der Professor war am 15. Januar 2014 von chinesischen Sicherheitskraften aus

seiner Wohnung in der Hauptstadt Peking entfiihrt und in eine Haftanstalt in Urumtschi
62



China: Internetzensur schiirt Menschenrechtsverletzungen

gebracht worden. Am 25. Januar 2014 verdffentlichte das ,Amt fir Offentliche
Sicherheit” in Urumtschi auf seiner Internetseite eine kurze Nachricht, in der Tohti
vorgeworfen wird, in ,separatistische Aktivitaiten” verwickelt zu sein und ,ethnischen
Hass geschirt” zu haben (Human Rights Watch, 27.2.2014). Auch warf man Tohti vor,
unter ,Verheimlichung seiner Identitdt eine Gruppe gegriindet, mit fihrenden
separatistischen Kraften aus Ostturkestan im Ausland kooperiert und Gefolgsleute ins
Ausland entsandt zu haben, um dort separatistische Aktivitaten zu entfalten” (South
China Morning Post, 6.3.2014). Einen Monat nach seinem Verschwinden erfuhr seine
Ehefrau, dass gegen Tohti offiziell ein Haftbefehl erlassen und gegen ihn Anklage wegen
»,Separatismus” erhoben wurde (South China Morning Post, 25.2.2014).

Seine Ehefrau Guzelnur bezeichnete die Vorwirfe als ,lacherlich”. Er habe immer
nur als Professor gearbeitet und nichts lllegales getan. Seine Tochter Jehwer, die
inzwischen in den USA studiert, bekraftigte in einer Sitzung der China-Kommission des
US-Kongresses im April 2014, die Separatismus-Vorwirfe seien aus der Luft gegriffen und
nicht glaubwirdig (Washington Post, 16.9.2014). Doch der Vorsitzende der
Regionalregierung der Autonomen Region Xinjiang, Nur Bekri, bekraftigte im Marz 2014:
,Die Fakten sind klar und der Beweis unwiderlegbar” (South China Morning Post,
6.3.2014). Diese AuRerungen des einflussreichsten KP-Politikers in der Region kamen
einer Vorverurteilung gleich und machten deutlich, dass Ilham Tohti nicht mit einem
fairen Gerichtsverfahren rechnen konnte.

Schon der Umgang der Justizbehdrden mit seinen Rechtsanwalten zeigte, dass es
sich bei dem Prozess um politische Gesinnungsjustiz handelte und nicht um ein
Gerichtsverfahren, das chinesischem Prozessrecht und internationalen Standards von
fairen Gerichtsverfahren gerecht wird. So trifft der Professor erstmals seit seiner
Festnahme am 15. Januar 2014 am 27. Juni mit seinen Rechtsanwalten Li Fangping und
Wang Yu zusammen. Der Inhaftierte berichtete seinen Rechtsbeistianden von
unmenschlicher und entwirdigender Behandlung. So wurde er mehr als einen Monat
lang in Ketten gehalten, nachdem er sich gegen Demitigungen und Beleidigungen durch
Mitgefangene gewehrt hatte. Die Gefangenen waren von den Wartern zu Ubergriffen auf
Tohti ermutigt worden. Seine Rechtsanwaltin Wang Yu musste sich schlieRlich Ende Juli
2014 aus dem Verfahren auf Anweisung ihrer Grof3kanzlei zurlickziehen. Denn ihre
Kanzlei wurde aufgrund ihres Engagements flir Tohti umfassend untersucht und von den
Justizbehorden massiv bedrangt und eingeschiichtert. Die Kanzlei entzog der Anwaltin
den Auftrag und verweigerte ihr jede Unterstltzung (Radio Free Asia, 1.8.2014). Als
neuer Rechtsanwalt des Professors wird daraufhin Liu Xiaoyuan mit der Wahrung seiner
Interessen beauftragt. Zwar wurde den Verteidigern am 13. August von den Behdrden
Einsicht in das Beweismaterial gewdhrt, doch die Anwalte kritisierten, dass einige
Beweismittel fehlten (Radio Free Asia, 13.8.2014).
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Selbst Tohtis Brider, die beide im Sicherheitsapparat Xinjiangs/Ostturkestans beschéftigt
sind, konnten den Schauprozess den am 17. September 2014 beginnenden Schauprozess
nicht verhindern. Sie nahmen gemeinsam mit seiner Ehefrau an dem Gerichtsverfahren
teil. Gegenliber Journalisten beklagte sich die Ehefrau dariiber, dass all ihre Bewegungen
seit Wochen liickenlos von Sicherheitskraften iberwacht wurden. Selbst im Haus ihres
Bruders war sie vor Uberwachung nicht sicher (South China Morning Post, 17.9.2014).

Die Teilnahme von unabhangigen Prozessbeobachtern an dem Gerichtsverfahren
in Urumtschi wurde massiv unterbunden. So gelang es deutschen Diplomaten und
Botschaftspersonal aus anderen EU-Staaten nicht, sich Zugang zum Sitzungssaal zu
verschaffen. Der Beauftragte der Bundesregung fiir Menschenrechte und Humanitare
Hilfe, Christoph Strasser, kritisierte dies nachdriicklich (Pressemitteilung Strésser,
23.9.2014). Strasser dullerte seine Bestiirzung tiber das Urteil und forderte nachdrticklich
seine Uberpriifung in einem Berufungsverfahren. Auch Tohtis Rechtsanwalt kiindigte an,
ein Berufungsverfahren zu fordern, weil das unfaire Urteil so nicht hingenommen
werden konne. ,,Was er getan hat, liegt vollig im Rahmen der freien Meinungsaullerung”,
erklarte der Anwalt (Spiegel online, 23.9.2014). Die Europdische Union, die USA und die
Menschenrechtsorganisationen Gesellschaft fiir bedrohte Volker, Amnesty International,
Human Rights Watch, Reporter ohne Grenzen, PEN International, Human Rights in China,
das Chinesische Netzwerk der Menschenrechtsverteidiger, der Weltkongress der
Uiguren, das Uigurische Menschenrechtsprojekt, der Uigurisch-Amerikanische Verein
und viele andere Gruppen forderten die sofortige Freilassung des politischen
Gefangenen.

Seine Festnahme und Verurteilung losten weltweit Verstandnislosigkeit und
Emporung aus. Die Arbeitsgruppe der Vereinten Nationen zu willkirlicher Verhaftung
erklarte seine Festnahme in einer am 22. April 2014 verabschiedeten Resolution fir
rechtswidrig. Schon nach seiner Entfiihrung hatten Regierungen in aller Welt ihre tiefe
Besorgnis geduBert, wird Tohti doch von vielen auslandischen Diplomaten in der
Zivilgesellschaft in China als wichtigster Ansprechpartner zur Lage der Uiguren
angesehen und geschatzt.

Seine Verurteilung ist besonders tragisch, da er sich mit den von ihm gegriindeten
Webseiten Uyghur online und Uyghurbiz bei aller Kritik an der chinesischen
Regierungspolitik in Xinjiang immer fir eine Verstandigung zwischen Uiguren und Han-
Chinesen eingesetzt hat. In chinesischer Sprache informierte er auf seinen Webseiten
Uber die Hintergriinde der Unruhe unter den Uiguren und vermittelte so zwischen den
oft als verfeindet empfundenen ethnischen Gruppen. Kaum eine Stimme unter den in
China lebenden Uiguren war gemaRigter und mehr um Ausgleich bemiiht als seine. In
den vergangenen Monaten haben die Spannungen in Xinjiang und politisch motivierte
Gewalt deutlich zugenommen. Dass gerade ein solcher Vermittler zwischen den Kulturen
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zu so einem heiklen Zeitpunkt von der chinesischen Staatssicherheit mundtot gemacht
wird, bedeutet nichts Gutes flr die Konfliktregion Xinjiang / Ostturkestan. Auch lasst
diese offensichtlich minutios UGber Monate geplante Ausschaltung des wichtigsten
Kritikers der Xinjiang-Politik in China am politischen Willen der chinesischen
Staatsfiihrung zweifeln, ernsthaft nach einer politischen Lésung des Uiguren-Konflikts zu
suchen. So erscheint das illegale erzwungene Verschwinden von Tohtis Student Mutellip
Imin (Fall-Beschreibung siehe unten) nur ein Mittel gewesen zu sein, um vermeintliches
Beweismaterial gegen den Professor zu beschaffen. Denn Mutellip war lberrascht, dass
sich in seinen Verhoren die meisten Fragen der Ermittler auf Professor Tohti bezogen
und nicht auf seine eigene Person.

Professor Tohti war sich bewusst, dass ihn Chinas Staatssicherheit mundtot
machen wollte. In den Monaten vor seiner Entfihrung berichtete er von immer
massiveren Einschiichterungsversuchen durch Sicherheitskrafte. So wurde im November
2013 sein Auto von mutmallichen Mitarbeitern der chinesischen Staatssicherheit gezielt
gerammt und er und seine Ehefrau sowie seine Kinder wurden bedroht (New York Times,
4.11.2013). Der Vorfall geschah am 2. November 2013, als Tohti sich mit seiner Ehefrau
und seinen drei und sieben Jahre alten Kindern auf dem Weg zum Pekinger Flughafen
befand, um seine Mutter abzuholen. Als er und seine Ehefrau ausstiegen, um sich den
durch den Unfall entstandenen Schaden anzuschauen, eigneten sich die Insassen des
aufgefahrenen Fahrzeugs ihre Mobiltelefone an. Offen erklarten die Unfallverursacher,
gezielt sein Auto gerammt zu haben, um ihn einzuschiichtern und davon abzuhalten,
auslandischen Journalisten immer wieder Interviews zu geben. Als Tohti auf seine beiden
Kinder verwies, die bei dem Unfall hatten verletzt werden konnen, fluchte der Fahrer
nur. Seit diesem Zwischenfall flirchtete Tohti, die Behdrden konnten noch massiver
gegen ihn vorgehen. Doch einschiichtern lassen wollte er sich nicht: ,Je mehr sie mich
bedrohen, desto wichtiger ist es fir mich, kein Blatt vor den Mund zu nehmen.” (New
York Times, 5.11.2013)

Flr auslandische Journalisten, die in China zur Lage der Uiguren recherchieren,
gilt der Professor als wichtigste Referenz. So wird er in der Medienberichterstattung tiber
die Unruheregion Xinjiang / Ostturkestan regelmaRig mit seiner Kritik an der verfehlten
chinesischen Regierungspolitik zitiert. Seine groBe Medienprdasenz dirfte der
entscheidende Grund gewesen sein, warum Chinas Staatssicherheit seit Monaten nach
geeigneten Wegen suchte, wie sie den prominenten Kritiker mundtot machen kann.
Mehrfach wurde er unter Hausarrest gestellt oder mit Ausreiseverboten belegt. Als im
Dezember 2010 der Friedensnobelpreis an Liu Xiaobo verliehen wurde, wurde Tohti
zwangsweise mit seiner Familie auf die Insel Hainan im Stiden der Volksrepublik gebracht
und intensiven Verhoren unterzogen. Im Juli 2011 wurde seine E-Mail-Adresse gehackt
und dann genutzt, um mit Viren verseuchte Mails an seine Freunde zu senden. Dies ist
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eine gangige Praxis von im Auftrag der chinesischen Staatssicherheit arbeitenden
Hackern. Sogar seine Universitat wurde unter Druck gesetzt und strich ihm im September
2011 ein Seminar. Fur die Lehrveranstaltung waren angeblich nicht die erforderlichen 25
Anmeldungen eingegangen, tatsachlich hatten sich jedoch 59 Studentinnen und
Studenten registrieren lassen. Im vorangegangenen Semester waren sogar Polizisten in
der Lehrveranstaltung erschienen, um den verblifften Studenten mitzuteilen, der
Professor ,rede zu viel”.

Anfang des Jahres 2012 wurde Tohtis sechsjahrigem Sohn ohne Angabe von
Grinden die Aufnahme in die Grundschule verweigert. Als der Professor im Februar 2013
flr einen Monat mit seiner Tochter in die USA reisen wollte, um einen Lehrauftrag an der
Universitat von Indiana vorzubereiten, wurde ihm die Ausreise verweigert. Im August
2013 wurde er schlieBlich sogar festgenommen, nachdem er bei einem Flug von Peking
nach Urumtschi mit einem Diplomaten aus der Botschaft der Europadischen Union in
China einige Worte gewechselt hatte. Doch Tohti lieB sich das Wort nicht verbieten und
kritisierte immer wieder offentlich Diskriminierungen von Uiguren im Alltagsleben in
China. Als uigurische Universitdten in Xinjiang im November 2013 offiziell angewiesen
wurden, uigurische Doktoranden nur zuzulassen, wenn sie politisch regierungskonform
sind, bezeichnete er dies als ,,gefahrlich” und , lacherlich“ (Radio Free Asia, 27.11.2013).

Angesichts des massiven Drucks und der Einschiichterungen durch die Behérden
flrchtete Tohti seit Monaten, festgenommen und gefoltert zu werden, um Gestandnisse
zu erpressen. Er vertraute daher am 24. Juli 2013 telefonisch dem uigurischen Dienst von
Radio Free Asia eine Erklarung an, die im Falle seiner Festnahme von dem Radiosender
veroffentlicht werden sollte. Aus Angst vor Folter bekraftigte er in der Erklarung
nachdrucklich, nicht krank zu sein und duferlich keinerlei Spuren von Gewalt an seinem
Korper zu haben. Auch werde er niemals Selbstmord begehen. Niemals werde er einen
Pflichtverteidiger akzeptieren. Sollte er jemals andere Personen mit seiner Aussage
belasten, so solle diese Erklarung nicht ernst genommen werden, da sie unter Zwang
oder Drogen erfolgt sei. Auch betont Tohti in seiner Erklarung, dass er sich niemals einer
im Ausland ansassigen Organisation oder einer Terrororganisation angeschlossen habe.
Sein einziges Ziel und Motto sei es, immer fir die Gleichberechtigung der Uiguren in
kulturellen, religiosen und gesellschaftlichen Fragen einzutreten. Niemals habe er sich
bemiiht, eine eigene Organisation aufzubauen. Aber es habe immer Uiguren und Han-
Chinesen gegeben, die seine Vorstellungen teilten. Das einzige, was er stetig fordere,
seien Menschenrechte und Autonomie-Rechte. ,Uiguren sollten in der Lage sein, den
gleichen Respekt erwiesen zu bekommen, der auch Chinesen gegeniiber gezeigt wird
und sie sollten auch die Moglichkeit haben, ihre Wiirde zu bewahren”, sagt Tohti in
seiner Grundsatzerklarung, die angesichts seiner akuten Gefahrdung auch als politisches
Testament zu verstehen ist (Radio Free Asia, 7.2.2014).
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Die Uigurin linur Hesen wurde am 16. August 2014 im Bezirk Kuytun in der Kasachischen
Autonomen Prafektur festgenommen. Die frihere Krankenschwester war schon seit
Monaten von der chinesischen Staatssicherheit bedrangt worden, weil sie sich
regelmaRig mit ihrem in den USA lebenden Bruder lIshat telefonisch austauscht. lishat ist
Vizeprasident des Uigurisch-Amerikanischen Vereins und ehemaliger hochrangiger
Vertreter des in Miinchen ansdssigen Weltkongresses der Uiguren. Beobachter gehen
davon aus, dass mit der Verhaftung ihr einflussreicher Bruder unter Druck gesetzt und
willfahrig gemacht werden soll (Radio Free Asia, 12.9.2014).

Sieben Studentinnen und Studenten von Professor Ilham Tohti wurden am 25.
November in zwei separaten Verfahren vor dem Mittleren Volksgericht in Urumtschi
wegen Separatismus zu Haftstrafen zwischen drei und acht Jahren verurteilt (Global
Times, 9.12.2014). Die funf Studenten Akbar Imin, Perhat Halmurat, Shohret Nijat,
Mutellip Imin und Abdukeyum Ablimit und die
Studentin  Atikem Rozi sind uigurischer
Abstammung, der siebte Beschuldigte Luo
Yuwei (links) stammt von der ethnischen
Minderheit der Yi.

Die zwei uigurischen Studenten Shohret Nijat

und Perhat Halmurat wurden am 15. Januar

' df =

MANEPERANABARN, bealld 2014 in Peking festgenommen. Zwei Tage

spater wurde auch der uigurische Student Abdukeyum
Ablimit (rechts) verhaftet. Die drei jungen Leute
studieren an der ,Zentralen Universitdt flr
Nationalitaten” in der chinesischen Hauptstadt. Shohret
stammt aus Urumtschi und Halmurat aus der Stadt Gulja.
Sie engagieren sich fir Menschenrechte der Uiguren. Da
sie zeitgleich mit ihrem Professor Ilham Tohti
festgenommen wurden, war davon auszugehen, dass die
Festnahmen im Zusammenhang mit Tohtis Inhaftierung

standen. Shohret Nijat, Perhat Halmurat und Luo Yuwei

haben in dem Gerichtsverfahren gegen llham Tohti ausgesagt. Es ist davon auszugehen,
dass die Gestandnisse unter Zwang erfolgten. Perhat Halmurat ist Herausgeber der von
Ilham Tohti gegriindeten Webseite ,Uyghur online” gewesen. Als er am 28. September
2013 nach Istanbul fliegen wollte, um an der dortigen Universitat mit einem Stipendium
weiter zu studieren, wurde er am Pekinger Flughafen von Sicherheitskraften festgesetzt
und 16 Stunden lang verhort. Erst nach massiven Protesten aus dem In- und Ausland war

er damals wieder freigekommen (Radio Free Asia, 21.11.2013).
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Festgenommen wurde am 15. Januar 2014 in der Prafektur Hotan auch der uigurische
Student Mutellip Imin, der bis zum Sommer 2013 in Istanbul (Tlrkei) studierte.
Ehrenamtlich unterstiitzte Imin die Webseite ,,Uyghur online” des in Peking lebenden
uigurischen Wirtschaftswissenschaftlers Ilham Tohti. Seine Festnahme hing mit der
zeitgleichen Inhaftierung von Tohti zusammen. Es war nicht das erste Mal, dass der 24-
Jahrige aufgrund seines Engagements fir Menschenrechte der Uiguren Probleme mit
den chinesischen Behérden bekam.

Als Mutellip Imin (rechts)
am 14. Juli 2013 nach einem
Aufenthalt in  China nach
Istanbul reisen wollte, um sein
Universitatsstudium in  der
Tarkei fortzufiihren, wurde er
am Flughafen Peking von
Sicherheitskraften abgefiihrt
und an der Ausreise gehindert.

Der Student wurde ohne
Haftbefehl 79 Tage lang in drei als Geheimgefangnis genutzten Hotels festgehalten.

Noch am Flughafen wurden ihm sein Mobiltelefon, seine
Aufenthaltsgenehmigung fir die Turkei sowie der Nachweis seiner Turkisch-
Sprachprifung abgenommen (http://mutellipimin.wordpress.com). In Begleitung von
zwei Han-Chinesen und einem Uiguren wurde er nach Urumtschi geflogen. In einem
Hotel wurde er24 Stunden am Tag Uberwacht und ausfihrlichen Verhoren unterzogen.
Die Polizisten suchten vor allem nach Informationen lber seinen Professor Ilham Tohti.
Auch zwangen sie ihn, alle Passworter flir Mobiltelefone, soziale Medien und Webseiten
offenzulegen. Besonderes Interesse hatten sie an seinem Passwort als Administrator der
von Tohti gegriindeten Webseite ,Uyghur online”. Doch das Passwort war gedndert
worden, nachdem Imin aufgrund seines Studiums in der Tirkei seine Mitarbeit bei der
Webseite aufgeben musste.

Nach zahlreichen Verhoéren sicherte man ihm zu, er kdnne Mitte September 2013
in die Turkei fliegen. Doch seine Freilassung verzogerte sich immer mehr. SchlieRlich
gestattete man ihm, erstmals nach seiner Festnahme telefonischen Kontakt mit seiner
Familie aufzunehmen. Man forderte ihn auf, gegeniliber seinen Angehdrigen zu lligen
und zu behaupten, er halte sich in der Tirkei auf. Auch sollte er seinen Angehdrigen
versichern, dass die Nachricht von seiner Festnahme nicht der Wirklichkeit entspreche
und eine Erfindung uigurischer ,Separatisten” sei. Da er seine Angehdrigen nicht wie
gefordert belog und bei dem von Sicherheitsleuten tGberwachten Telefonat keine klaren
Angaben zu seinem Aufenthaltsort machte, waren die Polizisten verargert. Auch seine
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Universitat in Istanbul sollte er belligen und erkldaren, er habe sein Studium nicht
ordnungsgemall wieder aufnehmen kdnnen, weil seine Mutter erkrankt sei. SchlieRlich
kam er am 1. Oktober 2013 wieder frei und wurde in ein Flugzeug in seine Heimatregion
in der Nahe von Hotan gesetzt. Seinen Reisepass erhielt er allerdings nicht zuriick, so
dass er sein Studium in Istanbul auch nicht fortfilhren konnte (Radio Free Asia,
21.11.2013).

Auch die uigurische ¥ o)
Studentin Atikem Rozi (rechts)
wurde am 17. Januar 2014 fast ' ’
zeitgleich mit den anderen ¢ e A&
Studenten  Tohtis  festge- Al . »
nommen. Die 22 Jahre alte ¥

Freundin von Mutellip Imin

studierte an der ,Zentralen

e

Universitat fur Minderheiten”

in Peking und nahm dort an
Vorlesungen und Seminaren des zwei Tage zuvor verhafteten uigurischen
Wissenschaftlers llham Tohti teil. Sie arbeitete auch bei den von Tohti gegriindeten
Webseiten Uyghur online und Uyghurbiz mit.

In den vergangenen drei Jahren ist Rozi dreimal von den chinesischen Behoérden
die Ausstellung eines Reisepasses verweigert worden, um im Ausland zu studieren (Radio
Free Asia, 20.12.2012). Die Studentin gab sich damit nicht zufrieden, sondern verlangte
eine schriftliche Begriindung, warum sie keine Reisedokumente bekommt. Dies lehnten
die Behorden ab, deuteten jedoch im persdnlichen Gesprach an, dass ihr der Reisepass
aus ,politischen Grinden” verweigert werde. Die Studentin fand sich mit der Weigerung
der Behdrden nicht ab, sondern mobilisierte liber Soziale Medien, wie den chinesischen
Kurznachrichtendienst Weibo, Unterstlitzung fiir ein Ende der Diskriminierung von
Uiguren. Auf der von ihr mit betreuten Webseite Uyghurbiz informierte sie regelmaRig
Uber das ermutigende Echo auf ihre Proteste gegen die Diskriminierung. Der in Peking
ansassige Rechtsanwalt und Dozent der ,,China Universitat fur Politische Wissenschaften
und Recht” Teng Biao halt die Benachteiligung von Uiguren fiir rechtswidrig. ,,Das ist eine
klare Diskriminierung von Uiguren” (Radio Free Asia, 20.12.2012). Doch selbst wenn
Uiguren einen Reisepass erhalten, konnen sie nicht sicher sein, ob sie damit auch
tatsachlich ausreisen kénnen, wie der Fall von Mutellip Imin anschaulich zeigt.

Der uigurische Biirgerrechtler und Blogger Niyaz Kahar wurde am 26. Juli 2009 in
Urumtschi festgenommen. Drei Wochen lang hatten schwere Unruhen zwischen Uiguren
und Han-Chinesen die Stadt erschittert, bei denen hunderte Menschen zu Tode kamen.
Ein Jahr lang horten seine Angehorigen trotz standiger Nachfragen bei den Behdrden
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nichts von dem Inhaftierten. Seine Mutter lie nichts unversucht und suchte den 34-
Jahrigen in allen Polizeistationen, Arbeitslagern und sprach bei unzidhligen Behorden vor.
Lange flirchtete sie, ihr Sohn kdonnte bei den Unruhen getodtet worden sein. Denn noch
immer gelten Uiguren als vermisst. Dann erhielt sie schliefllich im Herbst 2010 die
behordliche Mitteilung, Niyaz (links) sei in
einem Geheimverfahren zu 13 Jahren
Gefangnis verurteilt worden (Radio Free
Asia, 5.2.2014). Verweigerte man der
Mutter jede  Auskunft Uber die

Hintergriinde seiner Verurteilung, so teilte

~ man der immer wieder nachfragenden

é&‘-’

AL ".....\ Schwester mit, er sei wegen der
N — \v, Verbreitung illegaler Nachrichten bestraft

worden. Der Birgerrechtler betrieb seit Jahren die Webseite Goldener Tarim, die vor
allem bei vielen jungen Uiguren sehr beliebt ist. Der 1975 geborene Niyaz hat Literatur
an der Universitat von Xinjiang studiert und arbeitete danach bei einer Lokalzeitung.

Spater baute er den Goldenen Tarim auf, der Informationen Uber uigurische Geschichte,

Kultur und Politik verbreitet.
Der uigurische Menschenrechtler Gheyret i %" ‘u{"l"‘ :
Niyaz (rechts) wurde im Juli 2010 zu 15 Jahren A :I*;ﬁ. ¥

“yhe

Gefangnis verurteilt, weil er sich kritisch zur
Mitverantwortung der chinesischen Behorden fir
die schweren Unruhen in Urumtschi im Juli 2009
geduBert hatte. Vor Gericht beschuldigte man ihn,
die ,Staatssicherheit zu gefahrden”. Der
langjahrige Administrator und Geschaftsfihrer der
Webseite ,uyghurbiz.net” war am 1. Oktober 2009
festgenommen worden. Zuvor hatte er in einem
Interview mit einer Wochenzeitung aus Hongkong
kritisiert, dass die Behorden vor den Unruhen

untatig geblieben seien, obwohl es im Vorfeld

zahlreiche Warnungen vor Auseinandersetzungen
gegeben habe (BBC, 23. Juli 2010). Auch personlich hatte er vor den Unruhen mehrfach
bei den Behoérden vorgesprochen und auf wachsende Spannungen hingewiesen. Doch
seine Warnungen seien leider ignoriert worden. Der 55-Jahrige arbeitete friher als
Journalist bei der Wirtschaftszeitung Xinjiang Economic Daily und war Direktor des

Xinjiang Legal Daily gewesen.
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Am 24. Juli 2010 wurden vom Mittleren Volksgericht in Urumtschi die beiden uigurischen
Webmaster Dilshat Perhat und Nijat Azat zu finf beziehungsweise zehn Jahren
Gefangnis wegen vermeintlicher ,,Gefahrdung der Staatssicherheit” verurteilt. Der heute
32 Jahre alte Dilshat Perhat arbeitete als Administrator der Webseite ,Diyarim®, als er
am 7. August 2009 festgenommen wurde. In den Tagen zuvor war er bereits von der
Polizei verhort worden wegen moglicher Verwicklung in die Unruhen in Urumtschi im Juli
2009. Dilshat hatte vor den Ausschreitungen in Urumtschi mehrfach Demonstrations-
Aufrufe von Uiguren von der Webseite geldscht. Selbst die chinesische Polizei hatte er
Uber diese Aufrufe informiert und sie um Wachsamkeit gebeten. Dilshats Engagement,
eine Eskalation der Gewalt zu verhindern, sollte sich jedoch nicht auszahlen. Im
Gegenteil, als die Proteste in einem Blutbad endeten, sperrte man ihn ins Gefangnis, um
unangenehme Nachfragen zu vermeiden. Denn allzu gerne hatte der

Menschenrechtsverteidiger gewusst, warum seine Warnungen offensichtlich nicht ernst

genommen worden waren.

Der uigurische Web-Moderator
Memetjan Abdulla (links) wurde am 1.
April 2010 zu lebenslanger Haft
verurteilt. Die Ankldger warfen ihm vor
allem vor, nach pogromartigen
Ausschreitungen  von  Han-Chinesen
gegen uigurische Arbeiter in einer Fabrik
in  Shaoguan (Provinz Guangdong)

auslandischen Journalisten Interviews

gegeben zu haben. Die schweren
Ubergriffe waren der Ausloser fiir die Proteste von Uiguren in Urumtschi im Juli 2009, die
in einem Blutbad endeten. Auch beschuldigten sie ihn, einen Demonstrationsaufruf von
einer chinesischen Webseite libersetzt und auf seiner Homepage Salkin veréffentlicht zu
haben. Der 1977 in Karamay City geborene Memetjan beendete im Jahr 2001 ein
Journalismus-Studium in Peking und arbeitete seitdem fiir den uigurischen Dienst des
Nationalen Radios Chinas. In seiner Freizeit engagierte er sich fur Birgerrechte der
Uiguren und war Administrator der Webseite Salkin.

Fir Salkin hatte ehrenamtlich auch die Uigurin Gulmira Imin gearbeitet. Ein
Engagement, das mit einer lebenslangen Haftstrafe am 1. April 2010 geahndet wurde.
Frau Imins Verhaftung wurde von der Arbeitsgruppe der Vereinten Nationen zu
willkiirlichen Verhaftungen als ,willkiirlich” angesehen, erklarte das Experten-Gremium
in einer Resolution im April 2014. Die 1978 geborene Frau arbeitete lange Jahre fir die
Regionalverwaltung in der Stadt Aksu. In ihrer Freizeit schrieb sie Gedichte und
unterstitzte seit dem Frihjahr 2009 Salkin mit ihrer ehrenamtlichen Tatigkeit als
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Moderatorin der Webseite. Nachdem Salkin wie viele
andere  Webseiten einen  Aufruf zu einer
Demonstration in  Urumtschi Anfang Juli 2009
veroffentlichte hatte, beschuldigte die Anklage sie des
,Verrats von  Staatsgeheimnissen und der
Organisation einer illegalen Demonstration.” Doch
Imin (rechts) war wie viele andere Demonstrantinnen
und Demonstranten davon Uberzeugt, dass der
Protest von den Behdrden zumindest stillschweigend
geduldet wurde. Denn Uberall im Internet fand man
Aufrufe zu dem Protest. Auch hielten viele Uiguren

-l'

el

bei dem Protestzug demonstrativ chinesische Fahnen
hoch, um deutlich zu machen, dass sich der Protest nicht gegen China richtete, sondern
man nur eine angemessene Bestrafung der Verantwortlichen fiir die pogromartigen
Ubergriffe auf Uiguren in einer Fabrik in Siidostchina verlangte.

Zu zehn Jahren Gefdngnis verurteilte das Mittlere Volksgericht in Turpan den
Menschenrechtler Ekberjan Jamal. Der junge Mann, der bei seiner Verhaftung am 25.
Dezember 2007 erst 22 Jahre alt war, wurde des ,Verrats von Staatsgeheimnissen und
separatistischer Aktivitaten” beschuldigt (Radio Free Asia, 15.4.2009). Vor allem legte
man ihm zur Last, in 21 Fallen Informationen mit seinem Mobiltelefon ins Ausland
gesandt zu haben, um auf Menschenrechtsverletzungen und Proteste von Uiguren
aufmerksam zu machen. So soll er Ton-Aufnahmen von der gewaltsamen
Niederschlagung einer Demonstration uigurischer Geschaftsleute an Freunde in den
Niederlanden gesandt haben, die diese Aufnahmen an Radio Free Asia Ubermittelten.
Der Radiosender nutzte den Ton-Mitschnitt fiir eine Radiosendung, die Ekberjan Jamal
auch von seiner personlichen Webseite weiterverbreitete.

' Der Uigure Tursunjan Hezim
(links) wurde im Juli 2010 vom
Mittleren Volksgericht in Aksu zu
sieben Jahren Gefangnis verurteilt
(Committee to Protect Journalists,
10.3.2011). Die Grunde seiner
Verurteilung wurden nicht bekannt,
doch wahrscheinlich wurde so sein

Engagement flr uigurische Kultur

und Geschichte geahndet. Auf seiner
Webseite Orkhun informierte er mit zahllosen Beitragen von Wissenschaftlern Uber
uigurische Geschichte und warb fiir mehr Anerkennung und Foérderung der uigurischen
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Kultur. Vor den Olympischen Spielen in Peking im Jahr 2008 wurde seine Webseite
voriibergehend gesperrt. Nach den Unruhen in Urumtschi im Juli 2009 wurde die
Homepage endgliltig von chinesischen Zensoren unzuganglich gemacht.

Tursunjan Hezim hat viele Essays und andere Beitrage liber die Geschichte der
Uiguren veroffentlicht (Radio Free Asia, 06.03.2011). Hezim brachte sich bei Internet-
Diskussionsforen anderer Webseiten ebenfalls aktiv ein und kommentierte Beitrdage auf
den Webseiten Bostan und UyghurOnline unter seinem Schriftsteller-Pseudonym Yawuz.
Zwischen 1991 und 1996 hatte er Geschichte an der Universitdat von Xinjiang studiert.
Spater arbeitete er in seiner Heimatstadt Aksu an einem uigurischsprachigen Gymnasium
als Geschichtslehrer. Im Jahr 2006 wurde er wegen seiner Regimekritik von der
Schulleitung von seinen Lehraufgaben entbunden und arbeitete als Pfértner seines
Gymnasiums.

Das Volksgericht in Urumtschi verurteilte den Internet-Autor und Webseiten-
Betreiber Nureli Obul am 23. oder 24. Juli 2010 wegen ,Gefdahrdung der
Staatssicherheit” zu drei Jahren Gefangnis. Der Gerichtsprozess fand unter Ausschluss
der Offentlichkeit statt. Die Familienangehérigen wurden einen Tag vor dem Verfahren
Uber die unmittelbar bevorstehende Verhandlung informiert. Nureli grindete die
populdre uigurische Webseite Salkin. Auch dieser Homepage wird vorgeworfen,
Demonstrationsaufrufe von Uiguren fir den 05. Juli 2009 verbreitet zu haben. Nur Bekri,
der damalige Chef der Regionalregierung in Xinjiang, erklarte: ,Diese Webseiten
publizieren so viele schlechte Nachrichten tber das, was in der Shaoguan-Spielzeugfabrik
zwischen uigurischen und chinesischen Arbeitern geschah.” (Radio Free Asia,
28.07.2010)

Die Webseiten hatten ,Gerlichte verbreitet” und Unruhe gestiftet sowie
Propaganda verbreitet. Der einflussreiche Politiker der Kommunistischen Partei vergal}
allerdings hinzuzufiigen, dass die zensierten staatlichen Medien tagelang zu den
schweren Ausschreitungen von Han-Chinesen gegen Uiguren in der Shaoguan
Spielzeugfabrik in Guangdong geschwiegen hatten. Das Schweigen des offiziellen China
und seiner Medien zur Ermordung uigurischer Arbeiter in Guangdong hatte massiv den
Protest der Uiguren in Urumtschi im Juli 2009 geschiirt.

Der uigurische Dichter und Schriftsteller Nurmuhemmet Yasin wurde am 02.
Februar 2005 vom Volksgericht in Kashgar wegen , Anstiftung zum Separatismus” zu zehn
Jahren Gefangnis verurteilt. Das Ehrenmitglied des Britischen, Amerikanischen und
Unabhadngigen Chinesischen P.E.N.-Zentrums sollte am 28. November 2014 aus der Haft
entlassen werden, doch bislang gibt es keine Nachrichten Ulber seinen Verbleib. Der
Schriftsteller wurde am 06. Méarz 1974 in der Region Maralbesh (Ostturkestan/Autonome
Region Xinjang) geboren und lebte bis zu seiner Verhaftung mit seiner Frau und seinen
zwei Sohnen in dieser Region. Nach seinem Abitur arbeitete er als freier Schriftsteller,

73



China: Internetzensur schiirt Menschenrechtsverletzungen

Dichter und Journalist. Der von Kulturkritikern gefeierte Autor, der bereits fir mehrere
bedeutende internationale Literaturpreise vorgeschlagen wurde, hatte in den letzten
Jahren mit der Veroéffentlichung von drei Gedichtbanden (Erste Liebe, Von Herzen
schreien, Kommt Kinder) sowie zahlreichen Kurzgeschichten und Essays Aufsehen erregt.
Wenige Tage nach der Veroffentlichung seiner Kurzgeschichte Wildtaube in dem in
uigurischer Sprache erscheinenden Kashgar Literatur-Journal wurde er von der Polizei in
der Stadt Kashgar am 29. November 2004 festgenommen. Die Polizei beschlagnahmte
nicht nur 2.000 Exemplare der fraglichen Ausgabe der Zeitschrift, sondern auch seinen
Computer, auf dem sich mehr als 1.600 Gedichte, Kurzgeschichten, Essays, Kommentare
und ein unvollendeter Roman befanden. Ausléser der Verhaftung war offensichtlich die
Publikation dieser Kurzgeschichte, die von den Behoérden als Allegorie und Kritik an der
Politik der chinesischen Regierung in der Autonomen Region Xinjiang angesehen wurde.
Im Mittelpunkt der Kurzgeschichte »Wildtaube« steht die Ich-Erzahlerin, eine junge
Taube, die von Menschen gefangen genommen und in einen Kafig gesperrt wurde.
Lieber begeht sie Selbstmord, als ihre Freiheit aufzugeben. Die namenlose Taube erklart:
,Das Gift der Erdbeere strémt durch meinen Kérper. Nun kann ich endlich sterben. Es ist,
als stinde meine Seele in Flammen - sie schwebt frei dahin.”

Die Kurzgeschichte Wildtaube erregte viel Aufsehen in Xinjiang/Ostturkestan. So
wurde sie nicht nur flr einen Literaturpreis vorgeschlagen, sondern auch von der
uigurischen Abteilung des Radiosenders Radio Free Asia ins Englische (ibersetzt.
Schriftsteller berichteten, dass nach der Veréffentlichung der Wildtaube die Kontrolle
der uigurischen Presse und Verlage in Xinjiang/Ostturkestan durch die chinesischen
Behorden so sehr verstarkt wurde, dass viele Autoren nicht mehr wagten, ihre Werke zu
publizieren.

Ein Jahr nach der Verhaftung von
Nurmuhemmet Yasin (links) wurde auch der
Chefredakteur des Kashgar Literatur-Journal, Korash
Huseyin, festgenommen und zu drei Jahren Haft
verurteilt. Nurmuhemmet Yasin wurde am 02.
Februar 2005 in einer geheimen Verhandlung vom
Volksgericht der Region Maralbesh (chinesisch:

Bachu, Region Xinjiang) zu zehn Jahren Gefangnis

verurteilt. Der Autor durfte sich nicht von einem
Rechtsanwalt vertreten lassen. Der UN-Sonderberichterstatter fiir Folter, Manfred
Nowak, der den Inhaftierten im November 2005 im Gefangnis besuchen konnte, erklarte,
der Nurmuhemmet Yasin sei bei Verhéren im November 2004 von der Polizei geschlagen
und bedroht worden. Auch im Gefangnis wiirde er von Mitgefangenen geschlagen, weil
er mit lhnen nicht Chinesisch rede (Amnesty International — Maine/USA, Herbst 2011).
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Der UN-Sonderberichterstatter forderte die chinesische Regierung auf, ihn unverziglich
freizulassen. Das Urteil wurde in der Berufungsverhandlung vom Mittleren Volksgericht
in Kashgar bestatigt. Wenig ist Gber Yasins Haftbedingungen bekannt, da seiner Familie
bis heute nicht gestattet wird, ihn zu besuchen.

The Call of Nuzugum (von Nurmuhemmet Yasin)

Where are you our heroic men?

Let us go to the desert,

The brave hunter finds freedom there,

It flows in his spirit and his blood.

The reeds sing a desert song,

Horses neigh on the horizon.

The heroic people who once lived by the sword,

Now lie quiet beneath the earth.

The floating moon becomes a beautiful girl,

Telling a story in the blue sky,

Oh the reed bed fiercely burns,

And with it the hopes of a whole nation.

We are listening to it silently, Not only with our ears but in our hearts, The sand
encroaches on the fertile lands, But we are the real sandstorms.

Let us go to the desert, There the delicate moon is telling a tale, Perhaps it is a book of
warriors, Containing many beautiful myths.

It would be not strange to meet, Freedom's son, heroic chintomur Let us live in a free
world, Singing desert songs all our lives.

(Das Gedicht wurde aus dem Uigurischen ins Englische (ibersetzt von Aziz Isa und Rachel

Harris)

Landkonflikte, die systematische Zwangsansiedlung von hunderttausenden Nomaden
und die weit reichenden okologischen Folgen des Bergbaus schiiren seit Jahren die
Unzufriedenheit unter den ethnischen Mongolen in der Inneren Mongolei. Schon lange
sind sie durch die Ansiedlung von Han-Chinesen zur Minderheit in ihrer Heimat
geworden. Im Jahr 2011 formierte sich trotz einer Welle von Verhaftungen offener
friedlicher Widerstand von Mongolen gegen die Missachtung ihrer Interessen durch die
lokalen Behorden der Autonomen Region Innere Mongolei.
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Als einen Tag vor einer geplanten groRBeren Demonstration von Mongolen in der
Provinzhauptstadt Hohhot am 29. Mai 2011 ein Rap-Song fir einen zu Tode
gekommenen Nomaden im Internet verbreitet wurde, reagierten die Zensur-Behdrden
sofort. Innerhalb weniger Stunden wurde der dem Nomaden Mergen, dem ,Held des
Graslands”, gewidmete Song, verboten und von allen chinesischen Internetseiten
entfernt (Southern Mongolian Human Rights Information Center, 13.6.2011). Der Song
handelt von den Weiten des mongolischen Graslands und von den Problemen der dort
lebenden Nomaden mit der expandierenden Bergbau-Industrie. So schildert er auch den
Tod des Nomaden Mergen, der im Mai 2011 dem Lastwagen eines Bergbau-
Unternehmens Uberrollt und getotet wurde. Auch wird in dem Song von mongolischen
Internetseiten und Mikroblogs durch die Zensur-Behorden kritisiert. Der Song fand
schnell Verbreitung lGber das beliebte soziale Netzwerk Tui Ya (www.tuiyia.com), bis die
Behorden einschritten und seine Herausnahme aus dem Netz veranlassten. Der Student,
der den Titel komponiert und verfasst hatte, wurde von der Staatssicherheit vorgeladen
und nachdricklich gewarnt, den Song weiterhin Uber das Internet zu verbreiten.
Angesichts der sich in der Inneren Mongolei ausbreitenden Proteste ordneten die
Zensur-Behorden im Juni 2011 auch die zeitweilige Sperrung zahlreicher Suchbegriffe
(Innere  Mongolei, Hohhot, Ujimgin) an (Open Net Initiative, 10.6.2011,
https://opennet.net/blog).

Im August 2014 eskalierte der Konflikt um vom Militair beschlagnahmtes
Nomadenland in der Inneren Mongolei, auf dem das 1.066 Quadratkilometer grofie
militdrische Ubungsgelinde Zureh eingerichtet wurde. Rund 2.900 Halb-Nomaden
wurden zwangsweise umgesiedelt, verloren ihr Land und ihre Lebensgrundlage und
wurden dafiir nur unzureichend entschadigt. Der Nomade Shuangping wurde am 20. Mai
2011 festgenommen, weil er Informationen (iber den Streit in sozialen Netzwerken
verbreitet hatte.

Beispielhaft far die
Unterdrickung der Meinungsfreiheit in
der Inneren Mongolei steht das
Schicksal des Buchhandlers und

s

Verlegers Hada (rechts) und seiner §{ 5

Familie. Er wurde im Jahr 1996 in
einem politisch motivierten unfairen
Strafverfahren wegen angeblichem
,Separatismus” und ,Spionage” zu 15
Jahren Gefangnis verurteilt. Nach VerblRRung seiner Haftstrafe im Dezember 2010 wurde

er jedoch nicht freigelassen, sondern weiter in Geheimgefangnissen illegal festgehalten.
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' machten immer wieder
offentlich auf das Schicksal des
' Inhaftierten aufmerksam und
forderten seine Freilassung.
* Am 15. August 2014 suchten
acht Beamte der Internet-

Zensurbehorde Xinna und ihren

Sohn auf und warfen ihnen vor,

unrechtmaBig Informationen
Uber Hada an auslandische Internestseiten versandt zu haben. Zwei Tage spater wurden
alle Kommunikationsleitungen, die aus der Wohnung herausfiihrten, von den Behorden
unterbrochen. Am 12. Mai 2014 empfing Xinna 422 Todesdrohungen per
Textnachrichten auf ihren zwei Mobiltelefonen (International Federation of Journalists,
25.8.2014 / Southern Mongolian Human Rights Information Center, 18.8.2014). Hada
kam schlieRlich im Dezember 2014 frei.
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